Instrukcja obstugi gry ,Bingo Bezpieczenstwa”

Wprowadzenie
,Bingo Bezpieczenstwa” to interaktywna gra networkingowa, ktéra pomaga uczestnikom wydarzen w tatwy i angazujgcy sposob poznawac sie
nawzajem oraz rozwija¢ swiadomos¢ na temat cyberbezpieczenstwa. To swietne narzedzie dla konferencji, meetupow i szkolen, ktore tgczy
elementy edukacyjne z integracja.

Cel gry
Celem uczestnikéw jest znalezienie oséb, ktore spetniajg okreslone warunki na karcie bingo i zebranie podpiséw lub oznaczen wypetnionych
pol. Wygrywa osoba, ktéra pierwsza skompletuje petny rzad, kolumne, przekatng lub catg karte.

Jak przygotowac gre?
Drukuj karty — kazda karta zawiera 25 pdl z zadaniami. Mozesz uzy¢ gotowych wersji lub wygenerowac wtasne.
Rozdaj karty uczestnikom — kazdy otrzymuje unikalng karte.
Objasnij zasady — kroétka instrukcja przed rozpoczeciem (np. na slajdzie lub w formie ustnej).
Zachecaj do interakcji — celem jest rozmowa i wymiana wiedzy.
Nagrody dla zwyciezcow — opcjonalnie, dla pierwszych osob, ktére ukonczg gre.

Zasady gry
Kazdy uczestnik szuka innych osob, ktore pasujg do pol na jego karcie.
Aby zaliczy¢ pole, musi dowiedziec sie, czy rozmdwca spetnia warunek (np. ,Znajdz osobe, ktéra uzywa menedzera haset”).
Po potwierdzeniu rozmdéwca wpisuje swoje imie na danym polu.
Gre wygrywa osoba, ktora jako pierwsza uzupetni:
Petny rzad (5 pdl poziomo)
Petng kolumne (5 pdl pionowo)
Przekatnag
Catg karte (opcjonalnie)
Po ukonczeniu karty zgtasza sie do organizatora po potwierdzenie.



FAQ — Najczesciej zadawane pytania
1. lle czasu trwa gra?
Srednio 15-30 minut, ale mozna dostosowac¢ czas do harmonogramu wydarzenia.
2. lle kart bingo potrzebuje?
Jedna karta na osobe lub na zespdt (jesli gramy w trybie zespotowym).
3. Jak unikng¢ powtarzajgcych sie odpowiedzi?
Mozesz dodaé zasade, ze kazdy uczestnik moze podpisac tylko jedno pole na karcie jednej osoby.
4. Co jesli uczestnicy sg niesmiali?
Zachecaj ich do zabawy, a jesli trzeba, dodaj drobne nagrody (np. gadzety firmowe, bony kawowe) dla najbardziej aktywnych uczestnikdw.
5. Jakie nagrody warto przygotowac¢ dla zwyciezcow?
Ksigzki o cyberbezpieczenstwie
Bony do kawiarni
Dostep do ptatnych kurséw online
Gadzety firmowe (kubki, koszulki, breloczki)
Darmowy wstep na kolejne wydarzenie
6. Jak ogtosi¢ zwyciezce?
Osoba, ktéra pierwsza ukonczy rzad, kolumne lub catg karte, zgtasza sie do organizatora. Mozna tez ustali¢, ze zwyciezca ogtasza swoj wynik
na scenie jako czesc¢ zabawy.




Uzywam klucza U2F do
logowania

Szyfruje swoj dysk twardy

Bratem udziat w kampanii
edukacyjnej o phishingu

Nigdy nie uzytem tego
samego hasta wiecej niz
raz

Nigdy nie klikam w
podejrzane zatgczniki

Korzystam z roznych e-
maili do roznych ustug

Pracowatem przy analizie
zagrozen

Moje urzgdzenia majg
zablokowany ekran

Ukonczytem kurs z
cyberbezpieczenstwa

Ograniczam dostep
aplikacji do moich danych

Nie udostepniam swojego
WiFi gosciom

Ucze sie o
cyberbezpieczenstwie na
wiasng reke

Miatem kiedys do czynienia
z incydentem
bezpieczenstwa

Otrzymatem fatszywag
wiadomos¢ SMS od
,banku”

Usuwam niepotrzebne
konta online

Uzywam menedzera haset

Czytam raporty o
cyberzagrozeniach

Nigdy nie podaje swoich
danych osobowych przez
telefon

Nie zapisuje haset w
przegladarce

Korzystam z VPN poza
domem

Sprawdzam nadawce maila
przed odpowiedzig

Znam kogos, kto jest
pentesterem

Mam wigczone MFA

Korzystam z systemu
operacyjnego Linux

Znajdz osoby, ktore pasujg do pol na Twojej karcie i zdobadz ich podpisy!
Mozesz zdoby¢ wygrang, kompletujgc rzad, kolumne lub catg karte.




Uzywam klucza U2F do
logowania

Przeprowadzitem audyt
bezpieczenstwa wtasnych
kont online

Ucze innych o
bezpieczenstwie

Otrzymatem fatszywa
wiadomos¢ SMS od
,banku”

Mam konto na platformie
Hack The Box

Znam podstawowe
komendy w terminalu Linux

Dostatem kiedys$ maila
phishingowego

Mam skonfigurowane alerty
bezpieczenstwa w Google

Znam roznice miedzy
ransomware a spyware

Ukonczytem kurs z
cyberbezpieczenstwa

Aktualizuje system
operacyjny na biezgco

Znam podstawy dziatania
VPN iTOR

Uzywam DuckDuckGo
zamiast Google

Korzystam z systemu
operacyjnego Tails

Szyfruje swoj dysk twardy

Znam podstawowe zasady
inzynierii spotecznej

Uzywam réznych adresow
e-mail do réznych ustug

Czytam raporty o
cyberzagrozeniach

Moje urzgdzenia majg
zablokowany ekran

Potrafie zidentyfikowac
podejrzang transakcje
online

Zmienitem wszystkie hasta
po wycieku danych

Uzywam YubiKey do
logowania

Korzystam z managera
haset z funkcjg
uwierzytelniania
dwuetapowego

Potrafie rozpoznac
fatszywy link

Znajdz osoby, ktore pasujg do pol na Twojej karcie i zdobadz ich podpisy!
Mozesz zdoby¢ wygrang, kompletujgc rzad, kolumne lub catg karte.




Przeprowadzitem audyt
bezpieczenstwa wtasnych
kont online

Znam podstawowe zasady
inzynierii spotecznej

Regularnie sprawdzam
ustawienia prywatnosci na
Facebooku

Ukonczytem kurs z
cyberbezpieczenstwa

Mam wigczong blokade
ekranu na wszystkich
urzgdzeniach

Moje urzgdzenia majg
zablokowany ekran

Otrzymatem fatszywag
wiadomos¢ SMS od
»banku”

Korzystam z systemu
operacyjnego Tails

Uzywam DuckDuckGo
zamiast Google

Potrafie rozpoznaé
fatszywy link

Zmienitem wszystkie hasta
po wycieku danych

Nigdy nie zapisuje haset w
przegladarce

Korzystam z managera
haset z funkcjg
uwierzytelniania
dwuetapowego

Bratem udziat w testach
penetracyjnych

Uzywam réznych adresow
e-mail do réznych ustug

Znam podstawowe
komendy w terminalu Linux

Szyfruje swoj dysk twardy

Znam roznice miedzy
ransomware a spyware

Regularnie aktualizuje
oprogramowanie i firmware
na routerze

Mam skonfigurowane alerty
bezpieczenstwa w Google

Uzywam YubiKey do
logowania

Ucze innych o
bezpieczenstwie

Mam konto na platformie
Hack The Box

Uzywam klucza U2F do
logowania

Znajdz osoby, ktore pasujg do pol na Twojej karcie i zdobadz ich podpisy!
Mozesz zdoby¢ wygrang, kompletujgc rzad, kolumne lub catg karte.




Mam zastonietg kamere

Regularnie usuwam

Korzystam z VPN poza

Szyfruje swoj dysk twardy

Moje hasto ma ponad 12

laptopa aplikacje, ktorych juz nie domem znakow
uzywam
Mam doswiadczenie z Nigdy nie uzytem tego Ucze sie o Przeprowadzitem audyt |Sprawdzam swoje hasta na
OSINT samego hasta wiecej niz cyberbezpieczenstwie na | bezpieczenstwa wtasnych Have | Been Pwned
raz wiasng reke kont online

Usuwam niepotrzebne
konta online

Nie udostepniam swojego
WiFi gosciom

Weryfikuje informacje o
cyberatakach przed ich
udostepnieniem

Potrafie rozpoznac¢
fatszywy link

Potrafie zidentyfikowac
podejrzang transakcje
online

Ucze innych o
bezpieczenstwie

Uzywam menedzera haset

Znam podstawowe zasady
inzynierii spotecznej

Czytam raporty o
cyberzagrozeniach

Wylogowuje sie po
zakonczeniu sesji

Korzystam z systemu
operacyjnego Linux

Moje urzadzenia majg
zablokowany ekran

Znam zasady tworzenia
polityki bezpieczenstwa w
firmie

Uzywam aplikacji do
zarzgdzania czasem
ekranowym

Znajdz osoby, ktore pasujg do pol na Twojej karcie i zdobadz ich podpisy!
Mozesz zdoby¢ wygrang, kompletujgc rzad, kolumne lub catg karte.




Ucze sie 0
cyberbezpieczenstwie na
wiasng reke

Potrafie rozpoznaé
fatszywy link

Bratem udziat w szkoleniu z
zakresu RODO

Korzystam z VPN poza
domem

Regularnie usuwam
aplikacje, ktorych juz nie
uzywam

Sprawdzam swoje hasta na
Have | Been Pwned

Mam skonfigurowane
automatyczne kopie
zapasowe

Znam podstawy analizy
malware

Mam podstawowg wiedze o
NIS2

Miatem kiedys do czynienia
z incydentem
bezpieczenstwa

Korzystam z systemu
operacyjnego Linux

Mam doswiadczenie z
OSINT

Szyfruje swoj dysk twardy

Uzywam aplikacji do
zarzgdzania czasem
ekranowym

Ucze innych o
bezpieczenstwie

Bytem na konferencji o
cyberbezpieczenstwie

Mam zastonietg kamere
laptopa

Przeprowadzitem audyt
bezpieczenstwa wtasnych
kont online

Korzystam z narzedzi do
anonimizaciji adresu IP

Znam zasady tworzenia
polityki bezpieczenstwa w
firmie

Znam podstawowe
komendy w terminalu Linux

Nigdy nie uzytem tego
samego hasta wiecej niz
raz

Uzywam menedzera haset

Wylogowuje sie po
zakonczeniu ses;ji

Znajdz osoby, ktore pasujg do pol na Twojej karcie i zdobadz ich podpisy!
Mozesz zdoby¢ wygrang, kompletujgc rzad, kolumne lub catg karte.




Ucze innych o
bezpieczenstwie

Znam podstawowe
komendy w terminalu Linux

Mam skonfigurowane
automatyczne kopie
zapasowe

Nigdy nie uzytem tego
samego hasta wiecej niz
raz

Wylogowuje sie po
zakonczeniu sesji

Znam zasady tworzenia
polityki bezpieczenstwa w
firmie

Sprawdzam ustawienia
prywatnosci w mediach
spotecznosciowych

Przeprowadzitem audyt
bezpieczenstwa wtasnych
kont online

Ucze sie o
cyberbezpieczenstwie na
wtasng reke

Regularnie aktualizuje
oprogramowanie i firmware
na routerze

Bratem udziat w testach
penetracyjnych

Korzystam z narzedzi do
anonimizaciji adresu IP

Potrafie rozpoznac¢
fatszywy link

Uzywam DuckDuckGo
zamiast Google

Moje hasto ma ponad 12
znakow

Mam skonfigurowane alerty
bezpieczenstwa w Google

Miatem kiedys do czynienia
z incydentem
bezpieczenstwa

Ukonczytem kurs z
cyberbezpieczenstwa

Uzywam menedzera haset

Znam podstawy analizy
malware

Uzywam aplikacji do
zarzgdzania czasem
ekranowym

Znam kogos, kto jest
pentesterem

Korzystam z managera
haset z funkcjg
uwierzytelniania
dwuetapowego

Nigdy nie klikam w
podejrzane zatgczniki

Znajdz osoby, ktore pasujg do pol na Twojej karcie i zdobadz ich podpisy!
Mozesz zdoby¢ wygrang, kompletujgc rzad, kolumne lub catg karte.




Korzystam z systemu
operacyjnego Linux

Uzywam aplikacji do
zarzgdzania czasem
ekranowym

Mam skonfigurowane
automatyczne kopie
zapasowe

Regularnie aktualizuje
oprogramowanie i firmware
na routerze

Potrafie rozpoznaé
fatszywy link

Sledze biezgce trendy w
cyberbezpieczenstwie

Korzystam z narzedzi do
anonimizaciji adresu IP

Znam podstawy dziatania
VPNiTOR

Moje urzgdzenia majg
zablokowany ekran

Znam kogos, kto jest
pentesterem

Nie zapisuje haset w
przegladarce

Ukonczytem kurs z
cyberbezpieczenstwa

Uzywam DuckDuckGo
zamiast Google

Dostatem kiedys maila
phishingowego

Mam skonfigurowane alerty
bezpieczenstwa w Google

Mam konto na platformie
Hack The Box

Nigdy nie udostepniam
danych logowania innym
osobom

Bratem udziat w testach
penetracyjnych

Znam roznice miedzy
ransomware a spyware

Korzystam z VPN poza
domem

Sprawdzam certyfikaty SSL
stron, na ktére wchodze

Aktualizuje system
operacyjny na biezgco

Usuwam niepotrzebne
konta online

Ograniczam dostep
aplikacji do moich danych

Znajdz osoby, ktore pasujg do pol na Twojej karcie i zdobadz ich podpisy!
Mozesz zdoby¢ wygrang, kompletujgc rzad, kolumne lub catg karte.




Regularnie aktualizuje
oprogramowanie i firmware
na routerze

Uzywam aplikacji do
zarzgdzania czasem
ekranowym

Korzystam z systemu
operacyjnego Tails

Korzystam z narzedzi do
anonimizaciji adresu IP

Nie udostepniam swojego
WiFi gosciom

Wylogowuje sie po
zakonczeniu sesji

Bratem udziat w testach
penetracyjnych

Nigdy nie klikam w
podejrzane zatgczniki

Weryfikuje informacje o
cyberatakach przed ich
udostepnieniem

Ograniczam dostep
aplikacji do moich danych

Znam kogos, kto jest
pentesterem

Zmienitem wszystkie hasta
po wycieku danych

Nigdy nie podaje swoich
danych osobowych przez
telefon

Otrzymatem fatszywag
wiadomos¢ SMS od
,banku”

Sprawdzam ustawienia
prywatnosci w mediach
spotecznosciowych

Korzystam z VPN poza
domem

Znam podstawowe
komendy w terminalu Linux

Sprawdzam nadawce maila
przed odpowiedzig

Nigdy nie zapisuje haset w
przegladarce

Moje hasto ma ponad 12
znakow

Pracowatem przy analizie
zagrozenh

Regularnie usuwam
aplikacje, ktoérych juz nie
uzywam

Znam roznice miedzy
ransomware a spyware

Moje urzgdzenia majg
zablokowany ekran

Znajdz osoby, ktore pasujg do pol na Twojej karcie i zdobadz ich podpisy!
Mozesz zdoby¢ wygrang, kompletujgc rzad, kolumne lub catg karte.




Korzystam z roznych e-
maili do réznych ustug

Ukonczytem kurs z
cyberbezpieczenstwa

Dostatem kiedys$ maila
phishingowego

Korzystam z narzedzi do
anonimizaciji adresu IP

Bratem udziat w kampanii
edukacyjnej o phishingu

Moje urzgdzenia majg
zablokowany ekran

Czytatem ksigzke o
hakerach

Nigdy nie zapisuje haset w
przeglgdarce

Sledze biezgce trendy w
cyberbezpieczenstwie

Nie udostepniam swojego
WiFi gosciom

Potrafie rozpoznaé
fatszywy link

Przeprowadzitem audyt
bezpieczenstwa wiasnych
kont online

Korzystam z systemu
operacyjnego Linux

Nie zapisuje haset w
przegladarce

Mam konto na platformie
Hack The Box

Znam podstawowe zasady
inzynierii spotecznej

Moje hasto ma ponad 12
znakow

Korzystam z systemu
operacyjnego Tails

Sprawdzam nadawce maila
przed odpowiedzig

Znam podstawy dziatania
VPN iTOR

Sprawdzam ustawienia
prywatnosci w mediach
spotecznosciowych

Nigdy nie udostepniam
danych logowania innym
osobom

Nigdy nie podaje swoich
danych osobowych przez
telefon

Mam zastonietg kamere
laptopa

Znajdz osoby, ktore pasujg do pol na Twojej karcie i zdobadz ich podpisy!
Mozesz zdoby¢ wygrang, kompletujgc rzad, kolumne lub catg karte.




Mam wigczong blokade
ekranu na wszystkich
urzgdzeniach

Znam zasady tworzenia
polityki bezpieczenstwa w
firmie

Zmienitem wszystkie hasta
po wycieku danych

Dostatem kiedys maila
phishingowego

Sprawdzam ustawienia
prywatnosci w mediach
spotecznosciowych

Korzystam z narzedzi do
anonimizaciji adresu IP

Czytam raporty o
cyberzagrozeniach

Mam konto na platformie
Hack The Box

Moje hasto ma ponad 12
znakow

Mam skonfigurowane alerty
bezpieczenstwa w Google

Korzystam z systemu
operacyjnego Linux

Znam zasady

bezpiecznego korzystania z

Wi-Fi w miejscach
publicznych

Bratem udziat w kampanii
edukacyjnej o phishingu

Nigdy nie klikam w
podejrzane zatgczniki

Znam podstawowe zasady
inzynierii spotecznej

Korzystam z roznych e-
maili do réznych ustug

Moje urzadzenia majg
zablokowany ekran

Korzystam z systemu
operacyjnego Tails

Sprawdzam nadawce maila

przed odpowiedzig

Szyfruje swoj dysk twardy

Ukonczytem kurs z
cyberbezpieczenstwa

Nigdy nie uzytem tego
samego hasta wiecej niz
raz

Znam podstawowe
komendy w terminalu Linux

Czytatem ksigzke o
hakerach

Znajdz osoby, ktore pasujg do pol na Twojej karcie i zdobadz ich podpisy!
Mozesz zdoby¢ wygrang, kompletujgc rzad, kolumne lub catg karte.




Mam zastonietg kamere

Nigdy nie udostepniam

Nie zapisuje haset w

Mam doswiadczenie z

Znam zasady tworzenia

laptopa danych logowania innym przegladarce OSINT polityki bezpieczenstwa w
osobom firmie
Bratem udziat w testach Korzystam z VPN poza Wylogowuje sie po Ucze sie o Moje urzgdzenia majg

penetracyjnych

domem

zakonczeniu sesji

cyberbezpieczenstwie na
wtasng reke

zablokowany ekran

Nie udostepniam swojego
WiFi gosciom

Bratem udziat w kampanii
edukacyjnej o phishingu

Bytem na konferencji o
cyberbezpieczenstwie

Sledze profile ekspertéw
ds. bezpieczenstwa na
LinkedIn

Znam zasady
bezpiecznego korzystania z
Wi-Fi w miejscach
publicznych

Znam kogos, kto jest
pentesterem

Moje hasto ma ponad 12
znakow

Ukonczytem kurs z
cyberbezpieczenstwa

Sprawdzam nadawce maila
przed odpowiedzig

Miatem kiedys do czynienia
z incydentem
bezpieczenstwa

Regularnie aktualizuje
oprogramowanie i firmware
na routerze

Regularnie sprawdzam
ustawienia prywatnosci na
Facebooku

Znam podstawy dziatania
VPN iTOR

Usuwam niepotrzebne
konta online

Znajdz osoby, ktore pasujg do pol na Twojej karcie i zdobadz ich podpisy!
Mozesz zdoby¢ wygrang, kompletujgc rzad, kolumne lub catg karte.




Bratem udziat w kampanii
edukacyjnej o phishingu

Mam skonfigurowane
automatyczne kopie
zapasowe

Korzystam z VPN poza
domem

Mam konto na platformie
Hack The Box

Nigdy nie udostepniam
danych logowania innym
osobom

Mam podstawowg wiedze o
NIS2

Nie zapisuje haset w
przegladarce

Bratem udziat w szkoleniu z
zakresu RODO

Usuwam niepotrzebne
konta online

Weryfikuje informacje o
cyberatakach przed ich
udostepnieniem

Przeprowadzitem audyt
bezpieczenstwa wtasnych
kont online

Regularnie aktualizuje
oprogramowanie i firmware
na routerze

Uzywam menedzera haset

Bratem udziat w testach
penetracyjnych

Ucze innych o
bezpieczenstwie

Znam podstawowe
komendy w terminalu Linux

Szyfruje swoj dysk twardy

Znam roznice miedzy
ransomware a spyware

Korzystam z systemu
operacyjnego Tails

Ograniczam dostep
aplikacji do moich danych

Czytatem ksigzke o
hakerach

Mam wigczone MFA

Korzystam z narzedzi do
anonimizacji adresu IP

Moje hasto ma ponad 12
znakow

Znajdz osoby, ktore pasujg do pol na Twojej karcie i zdobadz ich podpisy!
Mozesz zdoby¢ wygrang, kompletujgc rzad, kolumne lub catg karte.




Regularnie sprawdzam
ustawienia prywatnosci na
Facebooku

Potrafie rozpoznaé
fatszywy link

Miatem kiedys do czynienia
Z incydentem
bezpieczenstwa

Mam doswiadczenie z
OSINT

Sledze biezgce trendy w
cyberbezpieczenstwie

Korzystam z systemu
operacyjnego Linux

Nie zapisuje haset w
przegladarce

Potrafie zidentyfikowac
podejrzang transakcje
online

Mam skonfigurowane
automatyczne kopie
zapasowe

Moje urzgdzenia majg
zablokowany ekran

Bratem udziat w szkoleniu z
zakresu RODO

Czytatem ksigzke o
hakerach

Szyfruje swoj dysk twardy

Sprawdzam ustawienia
prywatnosci w mediach
spotecznosciowych

Sprawdzam certyfikaty SSL
stron, na ktore wchodze

Nigdy nie klikam w
podejrzane zatgczniki

Korzystam z systemu
operacyjnego Tails

Nie udostepniam swojego
WiFi gosciom

Aktualizuje system
operacyjny na biezgco

Sprawdzam swoje hasta na
Have | Been Pwned

Ucze sie 0
cyberbezpieczenstwie na
wiasng reke

Wylogowuje sie po
zakonczeniu sesji

Przeprowadzitem audyt
bezpieczenstwa wtasnych
kont online

Uzywam réznych adresow
e-mail do réznych ustug

Znajdz osoby, ktore pasujg do pol na Twojej karcie i zdobadz ich podpisy!
Mozesz zdoby¢ wygrang, kompletujgc rzad, kolumne lub catg karte.




Regularnie sprawdzam
ustawienia prywatnosci na
Facebooku

Korzystam z roznych e-
maili do réznych ustug

Aktualizuje system
operacyjny na biezgco

Znam podstawowe zasady
inzynierii spotecznej

Bratem udziat w kampanii
edukacyjnej o phishingu

Znam podstawy analizy
malware

Znam zasady
bezpiecznego korzystania z
Wi-Fi w miejscach
publicznych

Ucze sie o
cyberbezpieczenstwie na
wiasng reke

Sledze biezgce trendy w
cyberbezpieczenstwie

Mam skonfigurowane
automatyczne kopie
zapasowe

Regularnie aktualizuje
oprogramowanie i firmware
na routerze

Ograniczam dostep
aplikacji do moich danych

Znam zasady tworzenia
polityki bezpieczenstwa w
firmie

Sprawdzam ustawienia
prywatnosci w mediach
spotecznosciowych

Nigdy nie uzytem tego
samego hasta wiecej niz
raz

Nigdy nie zapisuje haset w
przegladarce

Regularnie usuwam
aplikacje, ktorych juz nie
uzywam

Korzystam z narzedzi do
anonimizacji adresu IP

Sprawdzam nadawce maila
przed odpowiedzig

Bratem udziat w testach
penetracyjnych

Uzywam aplikacji do
zarzgdzania czasem
ekranowym

Nie udostepniam swojego
WiFi gosciom

Sprawdzam swoje hasta na
Have | Been Pwned

Czytam raporty o
cyberzagrozeniach

Znajdz osoby, ktore pasujg do pol na Twojej karcie i zdobadz ich podpisy!
Mozesz zdoby¢ wygrang, kompletujgc rzad, kolumne lub catg karte.




Czytam raporty o
cyberzagrozeniach

Nigdy nie uzytem tego
samego hasta wiecej niz
raz

Sprawdzam certyfikaty SSL
stron, na ktére wchodze

Uzywam YubiKey do
logowania

Ograniczam dostep
aplikacji do moich danych

Regularnie usuwam
aplikacje, ktorych juz nie
uzywam

Korzystam z VPN poza
domem

Korzystam z systemu
operacyjnego Linux

Znam podstawy dziatania
VPN iTOR

Nigdy nie podaje swoich
danych osobowych przez
telefon

Korzystam z narzedzi do
anonimizacji adresu IP

Uzywam klucza U2F do
logowania

Znam roznice miedzy
ransomware a spyware

Sledze profile ekspertéow
ds. bezpieczenstwa na
LinkedIn

Znam podstawowe zasady
inzynierii spotecznej

Regularnie sprawdzam
ustawienia prywatnosci na
Facebooku

Nie zapisuje haset w
przegladarce

Korzystam z systemu
operacyjnego Tails

Bratem udziat w szkoleniu z
zakresu RODO

Nigdy nie klikam w
podejrzane zatgczniki

Mam podstawowg wiedze o
NIS2

Bratem udziat w testach
penetracyjnych

Mam konto na platformie
Hack The Box

Szyfruje swoj dysk twardy

Znajdz osoby, ktore pasujg do pol na Twojej karcie i zdobadz ich podpisy!
Mozesz zdoby¢ wygrang, kompletujgc rzad, kolumne lub catg karte.




Sprawdzam swoje hasta na
Have | Been Pwned

Bratem udziat w szkoleniu z
zakresu RODO

Znam podstawy dziatania
VPN i TOR

Nigdy nie klikam w
podejrzane zatgczniki

Nigdy nie podaje swoich
danych osobowych przez
telefon

Sprawdzam certyfikaty SSL
stron, na ktore wchodze

Korzystam z systemu
operacyjnego Linux

Szyfruje swoj dysk twardy

Nie udostepniam swojego
WiFi gosciom

Moje urzgdzenia majg
zablokowany ekran

Znam podstawy analizy
malware

Uzywam DuckDuckGo
zamiast Google

Mam doswiadczenie z
OSINT

Mam wigczong blokade
ekranu na wszystkich
urzgdzeniach

Ukonczytem kurs z
cyberbezpieczenstwa

Korzystam z managera
haset z funkcja
uwierzytelniania
dwuetapowego

Uzywam YubiKey do
logowania

Bratem udziat w testach
penetracyjnych

Regularnie aktualizuje
oprogramowanie i firmware
na routerze

Mam zastonietg kamere
laptopa

Korzystam z narzedzi do
anonimizacji adresu IP

Regularnie sprawdzam
ustawienia prywatnosci na
Facebooku

Korzystam z VPN poza
domem

Mam konto na platformie
Hack The Box

Znajdz osoby, ktore pasujg do pol na Twojej karcie i zdobadz ich podpisy!
Mozesz zdoby¢ wygrang, kompletujgc rzad, kolumne lub catg karte.




Sledze profile ekspertéw
ds. bezpieczenstwa na
LinkedIn

Bytem na konferencji o
cyberbezpieczenstwie

Mam skonfigurowane alerty
bezpieczenstwa w Google

Nigdy nie uzytem tego
samego hasta wiecej niz
raz

Potrafie rozpoznaé
fatszywy link

Sledze biezgce trendy w
cyberbezpieczenstwie

Mam witgczone MFA

Pracowatem przy analizie
zagrozen

Przeprowadzitem audyt
bezpieczenstwa wtasnych
kont online

Weryfikuje informacje o
cyberatakach przed ich
udostepnieniem

Mam skonfigurowane
automatyczne kopie
zapasowe

Znam zasady tworzenia
polityki bezpieczenstwa w
firmie

Dostatem kiedys maila
phishingowego

Znam kogo$, kto jest
pentesterem

Znam podstawy dziatania
VPN i TOR

Bratem udziat w testach
penetracyjnych

Nie udostepniam swojego
WiFi gosciom

Znam roznice miedzy
ransomware a spyware

Regularnie usuwam
aplikacje, ktorych juz nie
uzywam

Korzystam z narzedzi do
anonimizacji adresu IP

Nigdy nie udostepniam
danych logowania innym
osobom

Uzywam réznych adresow
e-mail do réznych ustug

Korzystam z systemu
operacyjnego Tails

Wylogowuje sie po
zakonczeniu ses;ji

Znajdz osoby, ktore pasujg do pol na Twojej karcie i zdobadz ich podpisy!
Mozesz zdoby¢ wygrang, kompletujgc rzad, kolumne lub catg karte.




Dostatem kiedys maila
phishingowego

Usuwam niepotrzebne
konta online

Nigdy nie klikam w
podejrzane zatgczniki

Potrafie rozpoznac¢
fatszywy link

Mam skonfigurowane
automatyczne kopie
zapasowe

Przeprowadzitem audyt
bezpieczenstwa wtasnych
kont online

Regularnie aktualizuje
oprogramowanie i firmware
na routerze

Wylogowuije sie po
zakonczeniu sesji

Mam wigczong blokade
ekranu na wszystkich
urzgdzeniach

Miatem kiedys do czynienia
z incydentem
bezpieczenstwa

Sledze profile ekspertéw
ds. bezpieczenstwa na
LinkedIn

Ucze innych o
bezpieczenstwie

Bytem na konferencji o
cyberbezpieczenstwie

Uzywam YubiKey do
logowania

Nie zapisuje haset w
przegladarce

Bratem udziat w szkoleniu z
zakresu RODO

Regularnie sprawdzam
ustawienia prywatnosci na
Facebooku

Nigdy nie uzytem tego
samego hasta wiecej niz
raz

Mam wigczone MFA

Nigdy nie podaje swoich
danych osobowych przez
telefon

Mam skonfigurowane alerty
bezpieczenstwa w Google

Korzystam z managera
haset z funkcjg
uwierzytelniania
dwuetapowego

Bratem udziat w testach
penetracyjnych

Uzywam klucza U2F do
logowania

Znajdz osoby, ktore pasujg do pol na Twojej karcie i zdobadz ich podpisy!
Mozesz zdoby¢ wygrang, kompletujgc rzad, kolumne lub catg karte.




Sprawdzam certyfikaty SSL
stron, na ktére wchodze

Znam podstawy analizy
malware

Znam zasady

bezpiecznego korzystania z

Wi-Fi w miejscach
publicznych

Sledze biezgce trendy w
cyberbezpieczenstwie

Korzystam z VPN poza
domem

Uzywam YubiKey do
logowania

Nigdy nie zapisuje haset w
przegladarce

Zmienitem wszystkie hasta
po wycieku danych

Korzystam z systemu
operacyjnego Tails

Nigdy nie uzytem tego
samego hasta wiecej niz
raz

Mam skonfigurowane alerty
bezpieczenstwa w Google

Dostatem kiedys maila
phishingowego

Bratem udziat w testach
penetracyjnych

Bratem udziat w testach
penetracyjnych

Sprawdzam nadawce maila
przed odpowiedzig

Usuwam niepotrzebne
konta online

Korzystam z systemu
operacyjnego Linux

Znam roznice miedzy
ransomware a spyware

Znam podstawowe
komendy w terminalu Linux

Sprawdzam swoje hasta na
Have | Been Pwned

Bytem na konferencji o
cyberbezpieczenstwie

Weryfikuje informacje o
cyberatakach przed ich
udostepnieniem

Czytam raporty o
cyberzagrozeniach

Nigdy nie podaje swoich
danych osobowych przez
telefon

Znajdz osoby, ktore pasujg do pol na Twojej karcie i zdobadz ich podpisy!
Mozesz zdoby¢ wygrang, kompletujgc rzad, kolumne lub catg karte.




Korzystam z systemu
operacyjnego Tails

Wylogowuje sie po
zakonczeniu sesji

Mam konto na platformie
Hack The Box

Zmienitem wszystkie hasta
po wycieku danych

Sprawdzam swoje hasta na
Have | Been Pwned

Sprawdzam nadawce maila
przed odpowiedzig

Znam podstawy analizy
malware

Nigdy nie udostepniam
danych logowania innym

Regularnie aktualizuje
oprogramowanie i firmware

Mam witgczone MFA

osobom na routerze
Sledze biezace trendy w Bratem udziat w testach Uzywam YubiKey do Sprawdzam certyfikaty SSL Aktualizuje system
cyberbezpieczenstwie penetracyjnych logowania stron, na ktére wchodze operacyjny na biezgco

Ucze sie o
cyberbezpieczenstwie na
wiasng reke

Nigdy nie zapisuje haset w
przegladarce

Czytam raporty o
cyberzagrozeniach

Mam skonfigurowane alerty
bezpieczenstwa w Google

Bytem na konferencji o
cyberbezpieczenstwie

Bratem udziat w testach
penetracyjnych

Korzystam z VPN poza
domem

Znam podstawowe zasady
inzynierii spotecznej

Znam roznice miedzy
ransomware a spyware

Znajdz osoby, ktore pasujg do pol na Twojej karcie i zdobadz ich podpisy!
Mozesz zdoby¢ wygrang, kompletujgc rzad, kolumne lub catg karte.




Znam podstawy dziatania
VPN i TOR

Ucze sie o
cyberbezpieczenstwie na
wiasng reke

Zmienitem wszystkie hasta
po wycieku danych

Uzywam aplikacji do
zarzgdzania czasem
ekranowym

Moje urzgdzenia majg
zablokowany ekran

Znam podstawowe
komendy w terminalu Linux

Znam zasady tworzenia
polityki bezpieczenstwa w
firmie

Sledze biezgce trendy w
cyberbezpieczenstwie

Korzystam z réznych e-
maili do roznych ustug

Mam witgczone MFA

Nigdy nie udostepniam
danych logowania innym
osobom

Bratem udziat w szkoleniu z
zakresu RODO

Regularnie aktualizuje
oprogramowanie i firmware
na routerze

Czytam raporty o
cyberzagrozeniach

Potrafie zidentyfikowac
podejrzang transakcje
online

Szyfruje swoj dysk twardy

Znam kogos, kto jest
pentesterem

Bytem na konferencji o
cyberbezpieczenstwie

Uzywam DuckDuckGo
zamiast Google

Sprawdzam ustawienia
prywatnosci w mediach
spotecznosciowych

Regularnie usuwam
aplikacje, ktorych juz nie
uzywam

Wylogowuje sie po
zakonczeniu sesji

Znam zasady
bezpiecznego korzystania z
Wi-Fi w miejscach
publicznych

Sledze profile ekspertéow
ds. bezpieczenstwa na
LinkedIn

Znajdz osoby, ktore pasujg do pol na Twojej karcie i zdobadz ich podpisy!
Mozesz zdoby¢ wygrang, kompletujgc rzad, kolumne lub catg karte.




Bratem udziat w kampanii
edukacyjnej o phishingu

Aktualizuje system
operacyjny na biezgco

Otrzymatem fatszywa
wiadomos¢ SMS od
,banku”

Pracowatem przy analizie
zagrozen

Uzywam klucza U2F do
logowania

Korzystam z VPN poza
domem

Znam podstawy dziatania
VPN iTOR

Potrafie rozpoznac¢
fatszywy link

Znam roznice miedzy
ransomware a spyware

Korzystam z systemu
operacyjnego Linux

Regularnie usuwam
aplikacje, ktorych juz nie
uzywam

Mam wigczong blokade
ekranu na wszystkich
urzgdzeniach

Uzywam YubiKey do
logowania

Znam zasady tworzenia
polityki bezpieczenstwa w
firmie

Dostatem kiedy$ maila
phishingowego

Nigdy nie klikam w
podejrzane zatgczniki

Nigdy nie udostepniam
danych logowania innym
osobom

Mam skonfigurowane alerty
bezpieczenstwa w Google

Miatem kiedys do czynienia
z incydentem
bezpieczenstwa

Ucze innych o
bezpieczenstwie

Sprawdzam certyfikaty SSL
stron, na ktére wchodze

Korzystam z narzedzi do
anonimizacji adresu IP

Korzystam z managera
haset z funkcjg
uwierzytelniania
dwuetapowego

Sprawdzam nadawce maila
przed odpowiedzig

Znajdz osoby, ktore pasujg do pol na Twojej karcie i zdobadz ich podpisy!
Mozesz zdoby¢ wygrang, kompletujgc rzad, kolumne lub catg karte.




Bytem na konferencji o
cyberbezpieczenstwie

Moje urzgdzenia majg
zablokowany ekran

Szyfruje swoj dysk twardy

Ograniczam dostep
aplikacji do moich danych

Regularnie sprawdzam
ustawienia prywatnosci na
Facebooku

Bratem udziat w testach
penetracyjnych

Ukonczytem kurs z
cyberbezpieczenstwa

Mam skonfigurowane alerty
bezpieczenstwa w Google

Bratem udziat w szkoleniu z
zakresu RODO

Znam kogos, kto jest
pentesterem

Nie udostepniam swojego
WiFi gosciom

Znam podstawy dziatania
VPN iTOR

Korzystam z réznych e-
maili do réznych ustug

Nie zapisuje haset w
przegladarce

Zmienitem wszystkie hasta

Korzystam z systemu

Uzywam aplikacji do

Usuwam niepotrzebne

Przeprowadzitem audyt

po wycieku danych operacyjnego Linux zarzgdzania czasem konta online bezpieczenstwa wtasnych
ekranowym kont online
Potrafie rozpoznac Korzystam z VPN poza Ucze sie o Czytatem ksigzke o Uzywam klucza U2F do
fatszywy link domem cyberbezpieczenhstwie na hakerach logowania
wiasng reke

Znajdz osoby, ktore pasujg do pol na Twojej karcie i zdobadz ich podpisy!
Mozesz zdoby¢ wygrang, kompletujgc rzad, kolumne lub catg karte.




Nigdy nie udostepniam
danych logowania innym
osobom

Mam konto na platformie
Hack The Box

Sledze biezace trendy w
cyberbezpieczenstwie

Korzystam z systemu
operacyjnego Tails

Mam doswiadczenie z
OSINT

Korzystam z managera
haset z funkcjg
uwierzytelniania
dwuetapowego

Aktualizuje system
operacyjny na biezgco

Weryfikuje informacje o
cyberatakach przed ich
udostepnieniem

Sprawdzam certyfikaty SSL
stron, na ktore wchodze

Regularnie usuwam
aplikacje, ktorych juz nie
uzywam

Bratem udziat w szkoleniu z
zakresu RODO

Ucze sie o
cyberbezpieczenstwie na
wiasng reke

Potrafie zidentyfikowac
podejrzang transakcje
online

Bratem udziat w testach
penetracyjnych

Czytam raporty o
cyberzagrozeniach

Nigdy nie zapisuje haset w
przegladarce

Znam podstawy dziatania
VPN i TOR

Bratem udziat w kampanii
edukacyjnej o phishingu

Uzywam DuckDuckGo
zamiast Google

Znam podstawy analizy
malware

Regularnie sprawdzam
ustawienia prywatnos$ci na
Facebooku

Mam skonfigurowane alerty
bezpieczenstwa w Google

Dostatem kiedys maila
phishingowego

Bratem udziat w testach
penetracyjnych

Znajdz osoby, ktore pasujg do pol na Twojej karcie i zdobadz ich podpisy!
Mozesz zdoby¢ wygrang, kompletujgc rzad, kolumne lub catg karte.




Weryfikuje informacje o
cyberatakach przed ich
udostepnieniem

Korzystam z VPN poza
domem

Mam konto na platformie
Hack The Box

Moje urzgdzenia majg
zablokowany ekran

Nigdy nie udostepniam
danych logowania innym
osobom

Nigdy nie podaje swoich
danych osobowych przez
telefon

Regularnie usuwam
aplikacje, ktorych juz nie
uzywam

Moje hasto ma ponad 12
znakow

Uzywam aplikacji do
zarzagdzania czasem
ekranowym

Regularnie aktualizuje
oprogramowanie i firmware
na routerze

Mam doswiadczenie z
OSINT

Zmienitem wszystkie hasta
po wycieku danych

Uzywam klucza U2F do
logowania

Czytatem ksigzke o
hakerach

Usuwam niepotrzebne
konta online

Przeprowadzitem audyt
bezpieczenstwa wtasnych
kont online

Ucze sie o
cyberbezpieczenstwie na
wiasng reke

Sledze profile ekspertow
ds. bezpieczenstwa na
LinkedIn

Znam podstawowe zasady
inzynierii spotecznej

Uzywam DuckDuckGo
zamiast Google

Mam podstawowg wiedze o
NIS2

Nigdy nie klikam w
podejrzane zatgczniki

Korzystam z systemu
operacyjnego Linux

Bytem na konferencji o
cyberbezpieczenstwie

Znajdz osoby, ktore pasujg do pol na Twojej karcie i zdobadz ich podpisy!
Mozesz zdoby¢ wygrang, kompletujgc rzad, kolumne lub catg karte.




Sprawdzam nadawce maila
przed odpowiedzig

Moje hasto ma ponad 12
znakow

Miatem kiedys do czynienia
Z incydentem
bezpieczenstwa

Weryfikuje informacje o
cyberatakach przed ich
udostepnieniem

Znam podstawy analizy
malware

Ucze sie o
cyberbezpieczenstwie na
wiasng reke

Znam zasady
bezpiecznego korzystania z
Wi-Fi w miejscach
publicznych

Przeprowadzitem audyt
bezpieczenstwa wtasnych
kont online

Sprawdzam ustawienia
prywatnosci w mediach
spotecznosciowych

Uzywam klucza U2F do
logowania

Mam podstawowg wiedze o
NIS2

Uzywam DuckDuckGo
zamiast Google

Regularnie aktualizuje
oprogramowanie i firmware
na routerze

Mam doswiadczenie z
OSINT

Moje urzadzenia majg
zablokowany ekran

Regularnie usuwam
aplikacje, ktorych juz nie
uzywam

Nigdy nie udostepniam
danych logowania innym
osobom

Bratem udziat w testach
penetracyjnych

Potrafie zidentyfikowac
podejrzang transakcje
online

Korzystam z narzedzi do
anonimizacji adresu IP

Bratem udziat w kampanii
edukacyjnej o phishingu

Czytatem ksigzke o
hakerach

Dostatem kiedys maila
phishingowego

Korzystam z systemu
operacyjnego Linux

Znajdz osoby, ktore pasujg do pol na Twojej karcie i zdobadz ich podpisy!
Mozesz zdoby¢ wygrang, kompletujgc rzad, kolumne lub catg karte.




Nie zapisuje haset w
przegladarce

Ucze innych o
bezpieczenstwie

Moje urzadzenia majg
zablokowany ekran

Uzywam aplikacji do
zarzgdzania czasem
ekranowym

Znam roznice miedzy
ransomware a spyware

Nigdy nie udostepniam
danych logowania innym
osobom

Korzystam z systemu
operacyjnego Tails

Sledze profile ekspertow
ds. bezpieczenstwa na
LinkedIn

Czytatem ksigzke o
hakerach

Regularnie usuwam
aplikacje, ktorych juz nie
uzywam

Miatem kiedys do czynienia
z incydentem
bezpieczenstwa

Sprawdzam ustawienia
prywatnosci w mediach
spotecznosciowych

Bratem udziat w kampanii
edukacyjnej o phishingu

Korzystam z systemu
operacyjnego Linux

Znam podstawy analizy

Znam zasady

Uzywam klucza U2F do

Korzystam z narzedzi do

Uzywam réznych adresow

malware bezpiecznego korzystania z logowania anonimizacji adresu IP e-mail do réznych ustug
Wi-Fi w miejscach
publicznych
Sprawdzam nadawce maila |[Sprawdzam certyfikaty SSL Uzywam YubiKey do Nigdy nie zapisuje haset w | Nie udostepniam swojego
przed odpowiedzig stron, na ktére wchodze logowania przeglgdarce WiFi gosciom

Znajdz osoby, ktore pasujg do pol na Twojej karcie i zdobadz ich podpisy!
Mozesz zdoby¢ wygrang, kompletujgc rzad, kolumne lub catg karte.




Ukonczytem kurs z
cyberbezpieczenstwa

Regularnie aktualizuje
oprogramowanie i firmware
na routerze

Moje urzadzenia majg
zablokowany ekran

Nigdy nie zapisuje haset w
przegladarce

Uzywam DuckDuckGo
zamiast Google

Usuwam niepotrzebne

Potrafie zidentyfikowac

Ucze innych o

Ograniczam dostep

konta online podejrzang transakcje bezpieczenstwie aplikacji do moich danych
online
Uzywam YubiKey do Mam podstawowg wiedze o | Nie udostepniam swojego | Uzywam menedzera haset | Korzystam z VPN poza
logowania NIS2 WiFi gosciom domem

Czytatem ksigzke o
hakerach

Sprawdzam certyfikaty SSL
stron, na ktére wchodze

Znam podstawy analizy
malware

Miatem kiedy$ do czynienia
z incydentem
bezpieczenstwa

Bratem udziat w kampanii
edukacyjnej o phishingu

Korzystam z narzedzi do
anonimizacji adresu IP

Bratem udziat w testach
penetracyjnych

Sprawdzam ustawienia
prywatnosci w mediach
spotecznosciowych

Nigdy nie udostepniam
danych logowania innym
osobom

Korzystam z réznych e-
maili do réznych ustug

Znajdz osoby, ktore pasujg do pol na Twojej karcie i zdobadz ich podpisy!
Mozesz zdoby¢ wygrang, kompletujgc rzad, kolumne lub catg karte.




Korzystam z VPN poza
domem

Nigdy nie zapisuje haset w
przegladarce

Miatem kiedys do czynienia
Z incydentem
bezpieczenstwa

Wylogowuje sie po
zakonczeniu sesji

Nigdy nie podaje swoich
danych osobowych przez
telefon

Mam skonfigurowane
automatyczne kopie
zapasowe

Aktualizuje system
operacyjny na biezgco

Mam podstawowg wiedze o
NIS2

Uzywam réznych adresow
e-mail do réznych ustug

Mam skonfigurowane alerty
bezpieczenstwa w Google

Czytatem ksigzke o
hakerach

Otrzymatem fatszywag
wiadomosé SMS od
Lbanku”

Dostatem kiedys maila
phishingowego

Sledze profile ekspertéow
ds. bezpieczenstwa na
LinkedIn

Regularnie aktualizuje
oprogramowanie i firmware
na routerze

Bratem udziat w kampanii
edukacyjnej o phishingu

Ograniczam dostep
aplikacji do moich danych

Ucze sie o
cyberbezpieczenstwie na
wiasng reke

Ukonczytem kurs z
cyberbezpieczenstwa

Nie zapisuje haset w
przeglgdarce

Sprawdzam certyfikaty SSL
stron, na ktére wchodze

Czytam raporty o
cyberzagrozeniach

Nigdy nie udostepniam
danych logowania innym
osobom

Znam zasady tworzenia
polityki bezpieczenstwa w
firmie

Znajdz osoby, ktore pasujg do pol na Twojej karcie i zdobadz ich podpisy!
Mozesz zdoby¢ wygrang, kompletujgc rzad, kolumne lub catg karte.




Dostatem kiedys maila

Uzywam aplikacji do

Nigdy nie podaje swoich

Weryfikuje informacje o

Moje hasto ma ponad 12

phishingowego zarzgdzania czasem danych osobowych przez cyberatakach przed ich znakow
ekranowym telefon udostepnieniem
Znam roznice miedzy Mam skonfigurowane Mam konto na platformie Ucze sie 0

ransomware a spyware

automatyczne kopie
zapasowe

Hack The Box

cyberbezpieczenstwie na
wiasng reke

Otrzymatem fatszywa
wiadomosé SMS od
,banku”

Nie udostepniam swojego
WiFi gosciom

Potrafie zidentyfikowac
podejrzang transakcje
online

Zmienitem wszystkie hasta
po wycieku danych

Mam podstawowg wiedze o
NIS2

Ograniczam dostep
aplikacji do moich danych

Nigdy nie uzytem tego
samego hasta wiecej niz
raz

Przeprowadzitem audyt
bezpieczenstwa wtasnych
kont online

Korzystam z roznych e-
maili do roznych ustug

Korzystam z systemu
operacyjnego Linux

Bytem na konferenciji o
cyberbezpieczenstwie

Pracowatem przy analizie
zagrozenh

Bratem udziat w kampanii
edukacyjnej o phishingu

Uzywam réznych adresow
e-mail do réznych ustug

Mam wigczone MFA

Znajdz osoby, ktore pasujg do pol na Twojej karcie i zdobadz ich podpisy!
Mozesz zdoby¢ wygrang, kompletujgc rzad, kolumne lub catg karte.




