Korzystam z YubiKey

Mam doswiadczenie z

Nigdy nie klikam w

Szyfruje swoj dysk twardy

Miatem kiedys do

OSINT podejrzane zatgczniki czynienia z incydentem
bezpieczenstwa
Pracowatem przy analizie bonus Korzystam z systemu Sprawdzam ustawienia Uzywam klucza U2F do

zagrozenh

operacyjnego Tails

prywatnosci w mediach
spotecznosciowych

logowania

Zmienitem wszystkie hasta
po wycieku danych

Czytatem ksigzke o
hakerach

Znam zasady
bezpiecznego korzystania
z Wi-Fi w miejscach
publicznych

Potrafie rozpoznaé
fatszywy link

Mam wigczone MFA

Uzywam generatora haset

Regularnie sprawdzam
ustawienia prywatnosci na
Facebooku

Usuwam niepotrzebne
konta online

Nie loguje sie na otwartych
hotspotach

Zawsze sprawdzam tres¢
maila przed kliknieciem w
link

Uzywam YubiKey do
logowania

Sprawdzam URL stron

Ukonczytem kurs z
cyberbezpieczenstwa

Nie korzystam z
bankowosci na publicznych
sieciach WiFi

Regularnie sprawdzam
aktywnosc¢ konta

Znajdz osoby, ktore pasujg do pdl na Twojej karcie i zdobadz ich podpisy!
Mozesz zdoby¢ wygrang, kompletujac rzad, kolumne lub catg karte.
Puste pola mozesz oming¢ - to twoj bonus do petnej linii.
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Nie loguje sie na otwartych
hotspotach

Otrzymatem fatszywa
wiadomos¢ SMS od
,banku”

Sprawdzam certyfikaty
SSL

Nie publikuje wrazliwych
informaciji online

Mam witgczong weryfikacje
dwuetapowag

Mam oddzielne konto
bankowe

Mam kopie zapasowg
offline

Mam backup offline

Potrafie zidentyfikowacé
podejrzang transakcje
online

Moje urzgdzenia majg
zablokowany ekran

Wylogowuje sie po
zakonhczeniu sesji

Mam wigczone MFA

Moje hasto ma ponad 12
znakow

Korzystam z managera
haset

Unikam Facebook
Messenger

Sprawdzam URL stron

Mam ustawione
ograniczenia na kartach
ptatniczych

Mam kontrole rodzicielskg

bonus

Znam roznice miedzy
ransomware a spyware

Regularnie usuwam stare
konta online

Znam podstawy dziatania
VPN iTOR

Nie loguje sie na cudzych
urzgdzeniach

Korzystam z Tails OS

Mam rézne hasta do
réznych kont

Znajdz osoby, ktore pasujg do pdl na Twojej karcie i zdobadz ich podpisy!
Mozesz zdoby¢ wygrang, kompletujac rzad, kolumne lub catg karte.
Puste pola mozesz oming¢ - to twoj bonus do petnej linii.
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Uzywam blokady ekranu

Mam ograniczone
uprawnienia admina

Znam zasady
bezpiecznego korzystania
z Wi-Fi w miejscach
publicznych

Korzystam z Tails OS

Korzystam z managera
haset

Unikam Facebook
Messenger

Sledze biezgce trendy w
cyberbezpieczenstwie

Potrafie rozpoznac
fatszywy link

Nie uzywam smart TV
online

Odrzucam podejrzane pliki

Mam konto na platformie
Hack The Box

Znam roznice miedzy
ransomware a spyware

Nie zapisuje numeru CVV
karty

Sprawdzam URL stron

Otrzymatem fatszywg
wiadomos¢ SMS od
zbanku”

Ograniczam dostep
aplikacji do moich danych

Uzywam bezpiecznej
przegladarki

Mam wytgczong lokalizacje
na urzgdzeniach mobilnych

Mam zablokowany dostep
do kamery i mikrofonu dla
nieznanych aplikacji

Nie podtgczam nieznanych
urzgdzen USB

Mam zastonietg kamere
laptopa

Nie loguje sie na cudzych
urzgdzeniach

Odrzucam podejrzane
potgczenia

Mam wigczong weryfikacje
dwuetapowg

bonus

Znajdz osoby, ktore pasujg do pdl na Twojej karcie i zdobadz ich podpisy!
Mozesz zdoby¢ wygrang, kompletujgc rzad, kolumne lub catg karte.
Puste pola mozesz oming¢ - to twoj bonus do petnej linii.
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Otrzymatem fatszywag
wiadomos¢ SMS od
,banku”

Korzystam z managera
haset z funkcjg
uwierzytelniania
dwuetapowego

Sledze biezgce trendy w
cyberbezpieczenstwie

Korzystam z Tails OS

bonus

Mam wtgczong weryfikacje
dwuetapowg

Nigdy nie klikam w
podejrzane zatgczniki

Korzystam z aplikacji do
bezpiecznej wymiany
plikéw

Unikam podawania
numeru telefonu w sieci

Unikam zapisanych haset

Znam podstawy OSINT

Mam konto na platformie
Hack The Box

Nie podaje numeru
telefonu w mediach
spotecznosciowych

Potrafie zidentyfikowacé
podejrzang transakcje
online

Nie korzystam z
bankowosci na publicznych
sieciach WiFi

Mam ograniczone
uprawnienia admina

Mam wigczone MFA

Zawsze wytgczam
Bluetooth, gdy go nie
uzywam

Odrzucam podejrzane
potaczenia

Korzystam z managera
haset

Korzystam z systemu
operacyjnego Linux

Znam roznice miedzy
ransomware a spyware

Odrzucam podejrzane pliki

Nie skanuje QR koddéw

Znam podstawowe zasady
inzynierii spotecznej

Znajdz osoby, ktore pasujg do pdl na Twojej karcie i zdobadz ich podpisy!
Mozesz zdoby¢ wygrang, kompletujgc rzad, kolumne lub catg karte.
Puste pola mozesz oming¢ - to twoj bonus do petnej linii.
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Moje urzgdzenia majg
zablokowany ekran

Sprawdzam ustawienia
prywatnosci w mediach
spotecznosciowych

Mam skonfigurowane
automatyczne kopie
zapasowe

Sledze biezgce trendy w
cyberbezpieczenstwie

Korzystam z managera
haset z funkcjg
uwierzytelniania
dwuetapowego

Korzystam z managera
haset

Sprawdzam URL stron

Korzystam z Brave
Browser

Znam podstawy OSINT

Przeprowadzitem audyt
bezpieczenstwa wiasnych
kont online

Regularnie skanuje

Mam oddzielne konto

Bratem udziat w testach

Nigdy nie udostepniam

Korzystam z aplikacji do

komputer pod kgtem bankowe penetracyjnych danych logowania innym bezpiecznej wymiany
malware osobom plikdw
Unikam Facebook Nie przechowuje haset w bonus Sprawdzam certyfikaty Sprawdzam swoje hasta

Messenger

przegladarce

SSL stron, na ktére
wchodze

na Have | Been Pwned

Mam kontrole rodzicielskg

Potrafie rozpoznac¢
fatszywy link

Nie loguje sie na cudzych
urzgdzeniach

Nie korzystam z
bankowosci na publicznych
sieciach WiFi

Mam rézne hasta do
réznych kont

Znajdz osoby, ktore pasujg do pdl na Twojej karcie i zdobadz ich podpisy!
Mozesz zdoby¢ wygrang, kompletujgc rzad, kolumne lub catg karte.
Puste pola mozesz oming¢ - to twoj bonus do petnej linii.
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Korzystam z przegladarki
Tor do anonimowego
przegladania

Ograniczam dostep do
danych

Korzystam z haset
jednorazowych do
ptatnosci

Unikam nieznanych stron
internetowych

Regularnie aktualizuje
oprogramowanie i firmware
na routerze

Regularnie usuwam
historie przeglgdania

Mam skonfigurowane
automatyczne kopie
zapasowe

Korzystam z Signal

Korzystam z réznych e-
maili do réznych ustug

Uzywam blokady ekranu

Sprawdzam, kto ma dostep
do moich danych

Nie akceptuje
podejrzanych zaproszen
na LinkedIn

Korzystam z managera
haset z funkcjg
uwierzytelniania
dwuetapowego

Znam zasady tworzenia
polityki bezpieczenstwa w
firmie

bonus

Mam skonfigurowane

Nie loguje sie na otwartych

Mam oddzielne konto e-

Mam skonfigurowany VPN

Regularnie zmieniam hasta

alerty bezpieczenstwa w hotspotach mail do pracy do routera
Google
Mam konto na platformie Potrafie zidentyfikowaé Unikam zapisanych haset | Sprawdzam permissions Regularnie usuwam
Hack The Box podejrzang transakcje aplikaciji aplikacje, ktérych juz nie
online uzywam

Znajdz osoby, ktore pasujg do pdl na Twojej karcie i zdobadz ich podpisy!
Mozesz zdoby¢ wygrang, kompletujgc rzad, kolumne lub catg karte.
Puste pola mozesz oming¢ - to twoj bonus do petnej linii.
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Moje hasto ma ponad 12
znakow

Bratem udziat w testach
penetracyjnych

Znam roznice miedzy
ransomware a spyware

Sprawdzam URL stron

Miatem kiedys do
czynienia z incydentem
bezpieczenstwa

Znam zasady tworzenia
polityki bezpieczenstwa w
firmie

Korzystam z Signal

Sprawdzam ustawienia
prywatnosci w mediach
spotecznosciowych

Nigdy nie zapisuje haset w
przegladarce

Mam ustawione
ograniczenia na kartach
ptatniczych

Uzywam menedzera haset

Mam oddzielne konto
administratora na
komputerze

Mam skonfigurowane
automatyczne kopie
zapasowe

Znam podstawy
szyfrowania

Korzystam z
dedykowanego urzgdzenia
do bankowosci

Regularnie zmieniam hasta

Nie zapisuje kart w
sklepach

Znam zasady
bezpiecznego korzystania
z Wi-Fi w miejscach
publicznych

bonus

Nie akceptuje
podejrzanych zaproszen
na LinkedIn

Mam wigczone MFA

Unikam zapisanych haset

Unikam uzywania
Bluetooth w miejscach
publicznych

Nie uzywam publicznych
komputeréw do logowania

Regularnie usuwam
historie przegladania

Znajdz osoby, ktore pasujg do pdl na Twojej karcie i zdobadz ich podpisy!
Mozesz zdoby¢ wygrang, kompletujgc rzad, kolumne lub catg karte.
Puste pola mozesz oming¢ - to twoj bonus do petnej linii.
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Bytem na konferenciji o

Przeprowadzitem audyt

Unikam nieznanych stron

Regularnie usuwam stare

Regularnie aktualizuje

cyberbezpieczenstwie | bezpieczenstwa wtasnych internetowych konta online hastfa do kont
kont online
Ograniczam dostep bonus Mam wigczong weryfikacje |Korzystam z anonimowych | Uzywam klucza U2F do

aplikacji do moich danych

dwuetapowg

e-maili

logowania

Aktualizuje system
operacyjny na biezgco

Sledze profile ekspertéw
ds. bezpieczenstwa na
LinkedIn

Korzystam z U2F klucza

Unikam linkéw w e-mailach

Potrafie zidentyfikowac
podejrzang transakcje
online

Dostatem kiedy$ maila
phishingowego

Uzywam bezpiecznej
przegladarki

Nie skanuje QR koddéw

Czytam raporty o
cyberzagrozeniach

Ukonczytem kurs z
cyberbezpieczenstwa

Korzystam z systemu
operacyjnego Tails

Sprawdzam ustawienia
prywatnosci w mediach
spotecznosciowych

Mam ograniczone
uprawnienia admina

Znam roznice miedzy
ransomware a spyware

Odrzucam podejrzane pliki

Znajdz osoby, ktore pasujg do pdl na Twojej karcie i zdobadz ich podpisy!
Mozesz zdoby¢ wygrang, kompletujgc rzad, kolumne lub catg karte.
Puste pola mozesz oming¢ - to twoj bonus do petnej linii.
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Nie skanuje QR kodow

Wylogowuje sie z kont po
zakohczeniu pracy

Miatem kiedys do
czynienia z incydentem
bezpieczenstwa

Nie podaje hasta przez
telefon

Sprawdzam, czy strona ma
prawidtowy certyfikat SSL

bonus

Korzystam z systemu
operacyjnego Linux

Regularnie zmieniam hasta

Sprawdzam nadawce
maila przed odpowiedzig

Nie podaje numeru
telefonu w mediach
spotecznosciowych

Nie zapisuje numeru CVV
karty

Regularnie zmieniam hasta
do routera

Regularnie skanuje
komputer pod kgtem
malware

Zawsze wytgczam
Bluetooth, gdy go nie
uzywam

Unikam podawania
numeru telefonu w sieci

Uzywam menedzera haset

Uzywam autoryzaciji
biometryczne;j

Mam podstawowg wiedze
o NIS2

Uzywam klucza FIDO2

Uzywam aplikacji do
zarzgdzania czasem
ekranowym

Korzystam z r6znych e-
maili do réznych ustug

Regularnie zmieniam PIN

Mam zaszyfrowany dysk

Usuwam niepotrzebne
konta online

Regularnie aktualizuje
oprogramowanie i firmware
na routerze

Znajdz osoby, ktore pasujg do pdl na Twojej karcie i zdobadz ich podpisy!
Mozesz zdoby¢ wygrang, kompletujgc rzad, kolumne lub catg karte.
Puste pola mozesz oming¢ - to twoj bonus do petnej linii.
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Odrzucam podejrzane pliki

Mam wytgczong lokalizacje
na urzgdzeniach mobilnych

Pracowatem przy analizie
zagrozen

Nie klikam w SMS kody

Wylogowuje sie z kont po
zakonczeniu pracy

Uzywam menedzera haset

Korzystam z przegladarki
Tor do anonimowego
przegladania

Nigdy nie udostepniam
danych logowania innym
osobom

Korzystam z réznych e-
maili do réznych ustug

Uzywam YubiKey do
logowania

Znam podstawowe
komendy w terminalu Linux

Uzywam dedykowanego
numeru telefonu do
bankowosci

Sprawdzam URL stron

Mam osobny komputer do
pracy

Regularnie skanuje
komputer pod kgtem
malware

Znam podstawy OSINT

Bratem udziat w testach
penetracyjnych

Unikam Facebook
Messenger

Nie uzywam smart TV
online

Korzystam z U2F klucza

Mam zablokowany dostep
do kamery i mikrofonu dla
nieznanych aplikacji

Korzystam z aplikacji do
bezpiecznej wymiany
plikéw

Korzystam z anonimowych
e-maili

bonus

Sprawdzam, czy strona ma
prawidtowy certyfikat SSL

Znajdz osoby, ktore pasujg do pdl na Twojej karcie i zdobadz ich podpisy!
Mozesz zdoby¢ wygrang, kompletujgc rzad, kolumne lub catg karte.
Puste pola mozesz oming¢ - to twoj bonus do petnej linii.
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Nie zapisuje numeru CVV
karty

Korzystam z Signal

Pracowatem przy analizie
zagrozen

Uzywam DuckDuckGo

Nie otwieram zatgcznikow
z nieznanych zrédet

Korzystam z haset

Korzystam z narzedzi do

Zawsze sprawdzam tre$¢

Mam zastonietg kamere

Sprawdzam, czy strona ma

jednorazowych do anonimizacji adresu IP | maila przed kliknieciem w laptopa prawidtowy certyfikat SSL
ptatnosci link
Unikam Facebook Weryfikuje informacje o bonus Regularnie usuwam Mam osobny e-mail do

Messenger

cyberatakach przed ich
udostepnieniem

aplikacje, ktérych juz nie
uzywam

rejestracji

Nie udostepniam lokalizaciji

Znam podstawy OSINT

Znam zasady
bezpiecznego korzystania
z Wi-Fi w miejscach
publicznych

Mam podstawowg wiedze
o NIS2

Nie uzywam smart TV
online

Sprawdzam certyfikaty
SSL

Nigdy nie podaje swoich
danych osobowych przez
telefon

Korzystam z r6znych e-
maili do réznych ustug

Sprawdzam URL stron

Nigdy nie udostepniam
danych logowania innym
osobom

Znajdz osoby, ktore pasujg do pdl na Twojej karcie i zdobadz ich podpisy!
Mozesz zdoby¢ wygrang, kompletujgc rzad, kolumne lub catg karte.
Puste pola mozesz oming¢ - to twoj bonus do petnej linii.
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Bratem udziat w kampanii
edukacyjnej o phishingu

Mam skonfigurowany VPN

Korzystam z przegladarki
Tor do anonimowego
przegladania

Sprawdzam, czy strona ma
prawidtowy certyfikat SSL

Mam wtgczone MFA

Nie przechowuje haset w
przegladarce

Mam skonfigurowane
automatyczne kopie
zapasowe

Mam unikalne hasta

Korzystam z Tor Browser

Znam zasady
bezpiecznego korzystania
z Wi-Fi w miejscach
publicznych

Regularnie sprawdzam
ustawienia prywatnosci na
Facebooku

Nie uzywam publicznych
komputeréw do logowania

Odrzucam podejrzane
potgczenia

Zmienitem wszystkie hasta
po wycieku danych

Mam konto na platformie
Hack The Box

Nie podaje PESEL online

Czytam raporty o
cyberzagrozeniach

Ograniczam dostep do
danych

Nie udostepniam zdje¢ ID

Nie podaje hasta przez
telefon

Nie loguje sie na cudzych
urzagdzeniach

bonus

Miatem kiedys$ do
czynienia z incydentem
bezpieczenstwa

Korzystam z Brave
Browser

Odrzucam podejrzane pliki

Znajdz osoby, ktore pasujg do pdl na Twojej karcie i zdobadz ich podpisy!
Mozesz zdoby¢ wygrang, kompletujgc rzad, kolumne lub catg karte.
Puste pola mozesz oming¢ - to twoj bonus do petnej linii.
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Znam réznice miedzy
ransomware a spyware

Sprawdzam logi systemu

Korzystam z haset
jednorazowych do
ptatnosci

Regularnie aktualizuje
hasta do kont

Sprawdzam swoje hasta
na Have | Been Pwned

Regularnie usuwam
historie przeglgdania

Korzystam z managera
haset z funkcjg
uwierzytelniania
dwuetapowego

Sprawdzam permissions
aplikaciji

Mam unikalne hasta

Czytatem ksigzke o
hakerach

Nie uzywam SMS MFA

Unikam Facebook
Messenger

Mam zablokowany dostep
do kamery i mikrofonu dla
nieznanych aplikacji

Nie podaje hasta przez
telefon

Korzystam z narzedzi do
anonimizacji adresu IP

Szyfruje swoj dysk twardy

Potrafie rozpoznac¢
fatszywy link

Ograniczam dostep
aplikacji do moich danych

Korzystam z managera
haset

bonus

Uzywam laptopa z Linux

Ograniczam widocznos¢
swoich danych w mediach
spotecznosciowych

Korzystam z
komunikatoréw
szyfrujgcych

Nie akceptuje
podejrzanych zaproszen
na LinkedIn

Mam konto na platformie
Hack The Box

Znajdz osoby, ktore pasujg do pdl na Twojej karcie i zdobadz ich podpisy!
Mozesz zdoby¢ wygrang, kompletujgc rzad, kolumne lub catg karte.
Puste pola mozesz oming¢ - to twoj bonus do petnej linii.
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Mam wigczone firewall

Sprawdzam logi systemu

Nie klikam w popupy

Ograniczam widoczno$c¢
swoich danych w mediach
spotecznosciowych

bonus

Mam konto na platformie
Hack The Box

Mam zablokowany dostep
do kamery i mikrofonu dla
nieznanych aplikacji

Uzywam aplikacji do
zarzgdzania czasem
ekranowym

Ucze sie o0
cyberbezpieczenstwie na
wiasng reke

Mam wtgczong blokade
ekranu na wszystkich
urzgdzeniach

Znam podstawowe zasady
inzynierii spoteczne;j

Mam zaszyfrowany dysk

Zawsze sprawdzam tresé
maila przed kliknieciem w
link

Mam ustawione
ograniczenia na kartach
ptatniczych

Bratem udziat w testach
penetracyjnych

Bratem udziat w szkoleniu
z zakresu RODO

Znam podstawowe
komendy w terminalu Linux

Nie otwieram nieznanych
linkdw

Korzystam z aplikacji do
monitorowania wyciekow
danych

Mam rézne hasta do
réznych kont

Mam osobny e-mail do
rejestracji

Nigdy nie podaje swoich
danych osobowych przez
telefon

Sprawdzam permissions
aplikacji

Odrzucam podejrzane
potgczenia

Nie zapisuje numeru CVV
karty

Znajdz osoby, ktore pasujg do pdl na Twojej karcie i zdobadz ich podpisy!
Mozesz zdoby¢ wygrang, kompletujgc rzad, kolumne lub catg karte.
Puste pola mozesz oming¢ - to twoj bonus do petnej linii.
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Nigdy nie klikam w
podejrzane zatgczniki

Nie udostepniam zdje¢ ID

Zmienitem wszystkie hasta
po wycieku danych

Korzystam z VPN poza
domem

Regularnie aktualizuje
oprogramowanie i firmware
na routerze

Bratem udziat w szkoleniu
z zakresu RODO

Regularnie zmieniam hasta
do routera

Potrafie rozpoznac
fatszywy link

Regularnie usuwam stare
konta online

Korzystam z Tails OS

Nie udostepniam swojego
WiFi gosciom

Mam skonfigurowane
automatyczne kopie
zapasowe

Uzywam blokady ekranu

Nie podaje PESEL online

Nie uzywam SMS MFA

Znam roznice miedzy
ransomware a spyware

bonus

Miatem kiedy$ do
czynienia z incydentem
bezpieczenstwa

Ograniczam aplikacje
mobilne

Mam rézne hasta do
réznych kont

Mam wigczone firewall

Korzystam z r6znych e-
maili do réznych ustug

Odrzucam podejrzane pliki

Unikam nieznanych stron
internetowych

Uzywam dedykowanego
numeru telefonu do
bankowosci

Znajdz osoby, ktore pasujg do pdl na Twojej karcie i zdobadz ich podpisy!
Mozesz zdoby¢ wygrang, kompletujgc rzad, kolumne lub catg karte.
Puste pola mozesz oming¢ - to twoj bonus do petnej linii.
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Bratem udziat w szkoleniu
z zakresu RODO

Mam oddzielne konto
bankowe

Korzystam z systemu
operacyjnego Tails

Nie zapisuje numeru CVV
karty

Sprawdzam logi systemu

Miatem kiedy$ do
czynienia z incydentem
bezpieczenstwa

Mam wigczone firewall

Uzywam bezpiecznej
przegladarki

Uzywam DuckDuckGo

Bytem na konferencji o
cyberbezpieczenstwie

Nie uzywam publicznych
komputeréw do logowania

Korzystam z aplikacji do
bezpiecznej wymiany
plikéw

Regularnie aktualizuje
oprogramowanie i firmware
na routerze

Nie podtgczam nieznanych
urzgdzen USB

Mam osobny komputer do
pracy

Nigdy nie uzytem tego

Korzystam z haset

Sprawdzam permissions

Regularnie usuwam

Usuwam stare aplikacje z

samego hasta wiecej niz jednorazowych do aplikacji historie przeglagdania telefonu
raz ptatnosci
Korzystam z systemu bonus Nigdy nie udostepniam |Unikam linkdw w e-mailach Czytatem ksigzke o

operacyjnego Linux

danych logowania innym
osobom

hakerach

Znajdz osoby, ktore pasujg do pdl na Twojej karcie i zdobadz ich podpisy!
Mozesz zdoby¢ wygrang, kompletujgc rzad, kolumne lub catg karte.
Puste pola mozesz oming¢ - to twoj bonus do petnej linii.
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Mam skonfigurowane
alerty bezpieczenstwa w
Google

Bratem udziat w szkoleniu
z zakresu RODO

Korzystam z systemu
operacyjnego Tails

Potrafie rozpoznac
fatszywy link

Mam wiaczone
automatyczne aktualizacje

bonus

Wylogowuje sie z kont po
zakohczeniu pracy

Ograniczam dostep
aplikacji do moich danych

Korzystam z
komunikatoréw
szyfrujgcych

Sledze profile ekspertéw
ds. bezpieczenstwa na
LinkedIn

Nie loguje sie na cudzych
urzgdzeniach

Unikam zapisanych haset

Potrafie zidentyfikowacé
podejrzang transakcje
online

Unikam linkéw w e-mailach

Mam backup offline

Wylogowuje sie po
zakonczeniu sesji

Sprawdzam URL stron

Czytam raporty o
cyberzagrozeniach

Mam kontrole rodzicielskg

Znam podstawy analizy
malware

Unikam Facebook
Messenger

Korzystam z aplikacji do
monitorowania wyciekow
danych

Mam wigczong blokade
ekranu na wszystkich
urzgdzeniach

Znam podstawy OSINT

Regularnie sprawdzam
ustawienia prywatnosci na
Facebooku

Znajdz osoby, ktore pasujg do pdl na Twojej karcie i zdobadz ich podpisy!
Mozesz zdoby¢ wygrang, kompletujgc rzad, kolumne lub catg karte.
Puste pola mozesz oming¢ - to twoj bonus do petnej linii.
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bonus

Moje urzgdzenia majg
zablokowany ekran

Unikam linkéw w e-mailach

Uzywam DuckDuckGo
zamiast Google

Unikam uzywania
Bluetooth w miejscach
publicznych

Ograniczam widocznos¢
swoich danych w mediach
spotecznosciowych

Sprawdzam swoje hasta
na Have | Been Pwned

Znam podstawy
szyfrowania

Mam zablokowany dostep
do kamery i mikrofonu dla
nieznanych aplikacji

Mam zastonietg kamere
laptopa

Korzystam z ProtonMail

Sprawdzam certyfikaty
SSL

Korzystam z aplikacji do
monitorowania wyciekow
danych

Korzystam z managera
haset

Mam kopie zapasowg

Wylogowuje sie po
zakonczeniu sesji

Nie klikam w SMS kody

Korzystam z narzedzi do
anonimizacji adresu IP

Bratem udziat w testach
penetracyjnych

Regularnie usuwam stare
konta online

Mam rézne hasta do
roznych kont

Ukonczytem kurs z
cyberbezpieczenstwa

Mam wigczong weryfikacje
dwuetapowg

Mam wtgczone firewall

Korzystam z U2F klucza

Znajdz osoby, ktore pasujg do pdl na Twojej karcie i zdobadz ich podpisy!
Mozesz zdoby¢ wygrang, kompletujgc rzad, kolumne lub catg karte.
Puste pola mozesz oming¢ - to twoj bonus do petnej linii.
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Mam konto na platformie
Hack The Box

Korzystam z réznych e-
maili do réznych ustug

Nie skanuje QR kodow

Wylogowuje sie po
zakonczeniu ses;ji

Korzystam z systemu
operacyjnego Tails

Bratem udziat w kampanii
edukacyjnej o phishingu

Sprawdzam certyfikaty
SSL

Mam wigczone firewall

Korzystam z Brave
Browser

Regularnie usuwam stare
konta online

Znam podstawy dziatania
VPN i TOR

Ograniczam widocznos¢
swoich danych w mediach
spotecznosciowych

Weryfikuje informacje o
cyberatakach przed ich
udostepnieniem

Nie podaje hasta przez
telefon

Nie podaje numeru
telefonu w mediach
spotecznosciowych

Mam oddzielne konto e-
mail do pracy

Nie uzywam smart TV
online

Mam kopie zapasowg

Nie loguje sie na cudzych
urzgdzeniach

Sledze biezgce trendy w
cyberbezpieczenstwie

Korzystam z YubiKey

Nie akceptuje
podejrzanych zaproszen
na LinkedIn

bonus

Uzywam blokady ekranu

Regularnie aktualizuje
hasta do kont

Znajdz osoby, ktore pasujg do pdl na Twojej karcie i zdobadz ich podpisy!
Mozesz zdoby¢ wygrang, kompletujgc rzad, kolumne lub catg karte.
Puste pola mozesz oming¢ - to twoj bonus do petnej linii.
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Mam zastonietg kamere

Sprawdzam permissions

Regularnie sprawdzam

Uzywam DuckDuckGo

Sprawdzam certyfikaty

laptopa aplikaciji ustawienia prywatnosci na zamiast Google SSL stron, na ktore
Facebooku wchodze
Odrzucam podejrzane bonus Uzywam YubiKey do Znam podstawy analizy Nie uzywam publicznych
potgczenia logowania malware komputeréw do logowania

Mam oddzielne konto e-
mail do pracy

Regularnie zmieniam PIN

Mam konto na platformie
Hack The Box

Mam ustawione
ograniczenia na kartach
ptatniczych

Ograniczam dostep
aplikacji do moich danych

Uzywam aplikacji do
zarzgdzania czasem
ekranowym

Aktualizuje system
operacyjny na biezgco

Sprawdzam, czy strona ma
prawidtowy certyfikat SSL

Mam kontrole rodzicielskg

Korzystam z YubiKey

Znam podstawy dziatania
VPN iTOR

Sprawdzam logi systemu

Nie korzystam z
bankowosci na publicznych
sieciach WiFi

Nie podaje PESEL online

Nigdy nie uzytem tego
samego hasta wiecej niz
raz

Znajdz osoby, ktore pasujg do pdl na Twojej karcie i zdobadz ich podpisy!
Mozesz zdoby¢ wygrang, kompletujgc rzad, kolumne lub catg karte.
Puste pola mozesz oming¢ - to twoj bonus do petnej linii.
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Nie klikam w SMS kody

Nie przechowuje haset w
przegladarce

Unikam uzywania
Bluetooth w miejscach
publicznych

Bratem udziat w szkoleniu
z zakresu RODO

Korzystam z YubiKey

Unikam nieznanych stron
internetowych

Mam konto na platformie
Hack The Box

Mam ustawione
ograniczenia na kartach
ptatniczych

Unikam zapisanych haset

Nigdy nie klikam w
podejrzane zatgczniki

Aktualizuje system
operacyjny na biezgco

Unikam linkéw w e-mailach

Korzystam z aplikacji do
bezpiecznej wymiany
plikéw

Znam podstawy dziatania
VPN i TOR

Korzystam z haset
jednorazowych do
ptatnosci

bonus

Miatem kiedy$ do
czynienia z incydentem
bezpieczenstwa

Nie zapisuje haset w
przegladarce

Uzywam autoryzaciji
biometrycznej

Potrafie zidentyfikowac
podejrzang transakcje
online

Mam doswiadczenie z
OSINT

Nie podaje PESEL online

Mam osobny komputer do
pracy

Mam oddzielne konto e-
mail do pracy

Mam wtgczone firewall

Znajdz osoby, ktore pasujg do pdl na Twojej karcie i zdobadz ich podpisy!
Mozesz zdoby¢ wygrang, kompletujgc rzad, kolumne lub catg karte.
Puste pola mozesz oming¢ - to twoj bonus do petnej linii.
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Nie podaje numeru
telefonu w mediach
spotecznosciowych

Sledze biezgce trendy w
cyberbezpieczenstwie

bonus

Pracowatem przy analizie
zagrozen

Nie loguje sie na otwartych
hotspotach

Wylogowuje sie z kont po
zakonhczeniu pracy

Korzystam z VPN poza
domem

Mam rézne hasta do
réznych kont

Regularnie aktualizuje
hasta do kont

Regularnie usuwam
historie przeglgdania

Korzystam z
komunikatoréw
szyfrujgcych

Uzywam blokady ekranu

Mam zablokowany dostep
do kamery i mikrofonu dla
nieznanych aplikacji

Zmienitem wszystkie hasta
po wycieku danych

Sprawdzam certyfikaty
SSL stron, na ktore
wchodze

Nie klikam w popupy

Sprawdzam ustawienia

Unikam zapisanych haset

Znam podstawy dziatania

Uzywam menedzera haset

prywatnosci w mediach VPN iTOR
spotecznosciowych
Nie klikam w SMS kody Nie akceptuje Uzywam aplikacji do Ucze sie 0 Regularnie skanuje

podejrzanych zaproszen
na LinkedIn

zarzgdzania czasem
ekranowym

cyberbezpieczenstwie na
wiasng reke

komputer pod katem
malware

Znajdz osoby, ktore pasujg do pdl na Twojej karcie i zdobadz ich podpisy!
Mozesz zdoby¢ wygrang, kompletujgc rzad, kolumne lub catg karte.
Puste pola mozesz oming¢ - to twoj bonus do petnej linii.
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Czytam raporty o
cyberzagrozeniach

Szyfruje swoj dysk twardy

Zmienitem wszystkie hasta
po wycieku danych

Mam rézne hasta do
réznych kont

Nie podaje numeru
telefonu w mediach
spotecznosciowych

Nie klikam w popupy

Korzystam z aplikacji do
monitorowania wyciekow
danych

Znam podstawowe
komendy w terminalu Linux

Wylogowuje sie z kont po
zakonczeniu pracy

Sprawdzam nagtowki e-
maili

Sledze biezgce trendy w
cyberbezpieczenstwie

Unikam zapisanych haset

Uzywam DuckDuckGo

Uzywam menedzera haset

Korzystam z anonimowych
e-maili

Uzywam DuckDuckGo
zamiast Google

Mam zaszyfrowany dysk

Sprawdzam certyfikaty
SSL stron, na ktoére
wchodze

bonus

Znam zasady tworzenia
polityki bezpieczenstwa w
firmie

Unikam uzywania
Bluetooth w miejscach
publicznych

Mam oddzielne konto e-
mail do pracy

Korzystam z ProtonMail

Uzywam klucza U2F do
logowania

Dostatem kiedys maila
phishingowego

Znajdz osoby, ktore pasujg do pdl na Twojej karcie i zdobadz ich podpisy!
Mozesz zdoby¢ wygrang, kompletujgc rzad, kolumne lub catg karte.
Puste pola mozesz oming¢ - to twoj bonus do petnej linii.
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Moje hasto ma ponad 12
znakow

Uzywam menedzera haset

bonus

Unikam nieznanych stron
internetowych

Mam wtgczone firewall

Korzystam z aplikacji do
monitorowania wyciekow
danych

Weryfikuje informacje o
cyberatakach przed ich
udostepnieniem

Nie uzywam SMS MFA

Regularnie sprawdzam
aktywnosc¢ konta

Ucze sie o
cyberbezpieczenstwie na
wiasng reke

Unikam uzywania
Bluetooth w miejscach
publicznych

Uzywam generatora haset

Nie loguje sie na cudzych
urzgdzeniach

Pracowatem przy analizie
zagrozen

Ograniczam aplikacje
mobilne

Nie klikam w SMS kody

Mam zastonietg kamere
laptopa

Nie otwieram zatgcznikow
Z nieznanych zrédet

Korzystam z narzedzi do
anonimizacji adresu IP

Mam skonfigurowane
automatyczne kopie
zapasowe

Mam oddzielne konto e-
mail do pracy

Korzystam z Brave
Browser

Znam podstawowe
komendy w terminalu Linux

Czytatem ksigzke o
hakerach

Usuwam niepotrzebne
konta online

Znajdz osoby, ktore pasujg do pdl na Twojej karcie i zdobadz ich podpisy!
Mozesz zdoby¢ wygrang, kompletujgc rzad, kolumne lub catg karte.
Puste pola mozesz oming¢ - to twoj bonus do petnej linii.

Autor: Artur Markiewicz LinkedIn (https://vvvvvv.com.pl/link)
https://cyberkurs.online/szkoleniowe-bingo-bezpieczenstwa/




Nie loguje sie na otwartych
hotspotach

Mam skonfigurowane
automatyczne kopie
zapasowe

Zmienitem wszystkie hasta
po wycieku danych

Korzystam z przegladarki
Tor do anonimowego
przegladania

Mam skonfigurowane
alerty bezpieczenhstwa w
Google

Mam wigczone MFA

Mam unikalne e-maile

Aktualizuje system
operacyjny na biezgco

Nie publikuje wrazliwych
informacji online

Nie loguje sie na cudzych
urzgdzeniach

Nie podaje hasta przez
telefon

Regularnie zmieniam hasta

Uzywam klucza FIDO2

Mam kontrole rodzicielskg

Mam oddzielne konto e-
mail do pracy

Bratem udziat w testach
penetracyjnych

Mam skonfigurowany VPN

Znam zasady
bezpiecznego korzystania
z Wi-Fi w miejscach
publicznych

bonus

Miatem kiedys do
czynienia z incydentem
bezpieczenstwa

Bratem udziat w testach
penetracyjnych

Korzystam z systemu
operacyjnego Linux

Nie akceptuje
podejrzanych zaproszen
na LinkedIn

Ukonczytem kurs z
cyberbezpieczenstwa

Nigdy nie klikam w
podejrzane zatgczniki

Znajdz osoby, ktore pasujg do pdl na Twojej karcie i zdobadz ich podpisy!
Mozesz zdoby¢ wygrang, kompletujgc rzad, kolumne lub catg karte.
Puste pola mozesz oming¢ - to twoj bonus do petnej linii.
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Uzywam DuckDuckGo
zamiast Google

Mam unikalne e-maile

Nigdy nie udostepniam
danych logowania innym
osobom

Znam podstawy analizy
malware

Nie zapisuje kart w
sklepach

Potrafie zidentyfikowaé
podejrzang transakcje
online

Mam skonfigurowane
alerty bezpieczenhstwa w
Google

Regularnie zmieniam hasta

Uzywam blokady ekranu

Uzywam menedzera haset

Sprawdzam certyfikaty

Weryfikuje informacje o

Nie uzywam SMS MFA

Nie uzywam domysinych

Unikam Facebook

SSL stron, na ktére cyberatakach przed ich logindw i haset Messenger
wchodze udostepnieniem
Znam zasady tworzenia Mam zaszyfrowany dysk | Mam zablokowany dostep Uzywam DuckDuckGo bonus

polityki bezpieczenstwa w

do kamery i mikrofonu dla

firmie nieznanych aplikacji
Nie akceptuje Regularnie sprawdzam [Sprawdzam, kto ma dostep | Nie loguje sie na cudzych | Unikam nieznanych stron
podejrzanych zaproszen aktywnosc¢ konta do moich danych urzgdzeniach internetowych
na LinkedIn

Znajdz osoby, ktore pasujg do pdl na Twojej karcie i zdobadz ich podpisy!
Mozesz zdoby¢ wygrang, kompletujgc rzad, kolumne lub catg karte.
Puste pola mozesz oming¢ - to twoj bonus do petnej linii.
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Sprawdzam permissions
aplikaciji

Sprawdzam swoje hasta
na Have | Been Pwned

Mam oddzielne konto
bankowe

Korzystam z U2F klucza

Mam rézne hasta do
réznych kont

Korzystam z VPN poza
domem

Wylogowuje sie z kont po
zakohczeniu pracy

bonus

Nie zapisuje kart w
sklepach

Nie uzywam SMS MFA

Uzywam DuckDuckGo

Potrafie zidentyfikowaé
podejrzang transakcje
online

Ukonczytem kurs z
cyberbezpieczenstwa

Mam skonfigurowane
automatyczne kopie
zapasowe

Korzystam z managera
haset

Uzywam aplikacji do
zarzgdzania czasem
ekranowym

Uzywam blokady ekranu

Regularnie aktualizuje
hasta do kont

Unikam linkéw w e-mailach

Nie uzywam smart TV
online

Regularnie sprawdzam
ustawienia prywatnosci na
Facebooku

Regularnie zmieniam hasta
do routera

Zawsze sprawdzam tres¢
maila przed kliknieciem w
link

Nie korzystam z
bankowosci na publicznych
sieciach WiFi

Sledze biezgce trendy w
cyberbezpieczenstwie

Znajdz osoby, ktore pasujg do pdl na Twojej karcie i zdobadz ich podpisy!
Mozesz zdoby¢ wygrang, kompletujgc rzad, kolumne lub catg karte.
Puste pola mozesz oming¢ - to twoj bonus do petnej linii.
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Regularnie usuwam stare
konta online

Mam osobny e-mail do
rejestracji

Otrzymatem fatszywa
wiadomos¢ SMS od
,banku”

Unikam podawania
numeru telefonu w sieci

Uzywam klucza FIDO2

Mam ustawione
ograniczenia na kartach
ptatniczych

Nigdy nie zapisuje haset w
przegladarce

Korzystam z U2F klucza

Mam doswiadczenie z
OSINT

Nie zapisuje numeru CVV
karty

Uzywam DuckDuckGo
zamiast Google

Mam ograniczone
uprawnienia admina

Sledze biezgce trendy w
cyberbezpieczenstwie

Czytam raporty o
cyberzagrozeniach

Nigdy nie udostepniam
danych logowania innym
osobom

Korzystam z aplikacji do
monitorowania wyciekow
danych

Znam zasady
bezpiecznego korzystania
z Wi-Fi w miejscach
publicznych

Mam konto na platformie
Hack The Box

Sprawdzam swoje hasta
na Have | Been Pwned

Wylogowuje sie z kont po
zakonczeniu pracy

Pracowatem przy analizie
zagrozen

bonus

Nie loguje sie na cudzych
urzgdzeniach

Korzystam z Tor Browser

Zmienitem wszystkie hasta
po wycieku danych

Znajdz osoby, ktore pasujg do pdl na Twojej karcie i zdobadz ich podpisy!
Mozesz zdoby¢ wygrang, kompletujgc rzad, kolumne lub catg karte.
Puste pola mozesz oming¢ - to twoj bonus do petnej linii.
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Aktualizuje system
operacyjny na biezgco

bonus

Mam wytgczong lokalizacje
na urzadzeniach mobilnych

Uzywam generatora haset

Uzywam dedykowanego
numeru telefonu do
bankowosci

Ograniczam aplikacje
mobilne

Dostatem kiedys maila
phishingowego

Unikam podawania
numeru telefonu w sieci

Nie udostepniam swojego
WiFi gosciom

Mam unikalne e-maile

Bytem na konferencji o
cyberbezpieczenstwie

Sprawdzam certyfikaty
SSL stron, na ktore
wchodze

Odrzucam podejrzane
potgczenia

Regularnie skanuje
komputer pod katem
malware

Unikam linkéw w e-mailach

Ograniczam widocznos¢
swoich danych w mediach
spotecznosciowych

Moje hasto ma ponad 12
znakow

Korzystam z przegladarki
Tor do anonimowego
przegladania

Regularnie usuwam stare
konta online

Mam wigczong blokade
ekranu na wszystkich
urzgdzeniach

Nie korzystam z
bankowosci na publicznych
sieciach WiFi

Nie publikuje wrazliwych
informaciji online

Nie otwieram nieznanych
linkow

Unikam Facebook
Messenger

Mam wtgczong weryfikacje
dwuetapowg

Znajdz osoby, ktore pasujg do pdl na Twojej karcie i zdobadz ich podpisy!
Mozesz zdoby¢ wygrang, kompletujgc rzad, kolumne lub catg karte.
Puste pola mozesz oming¢ - to twoj bonus do petnej linii.
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Moje urzgdzenia majg
zablokowany ekran

Znam kogos, kto jest
pentesterem

Uzywam klucza U2F do
logowania

Usuwam niepotrzebne
konta online

Nie podtgczam nieznanych
urzgdzen USB

Znam podstawowe
komendy w terminalu Linux

Wylogowuje sie z kont po
zakohczeniu pracy

Korzystam z réznych e-
maili do réznych ustug

Nie podaje PESEL online

Nie otwieram zatgcznikéw
Z nieznanych zrodet

Ukonczytem kurs z

Sprawdzam certyfikaty

Znam podstawy OSINT

Mam konto na platformie

Sprawdzam certyfikaty

cyberbezpieczenstwa SSL Hack The Box SSL stron, na ktére
wchodze
Sprawdzam permissions bonus Korzystam z systemu Nie klikam w popupy Korzystam z haset

aplikaciji

operacyjnego Linux

jednorazowych do
ptatnosci

Moje hasto ma ponad 12
znakow

Weryfikuje informacje o
cyberatakach przed ich
udostepnieniem

Uzywam YubiKey do
logowania

Korzystam z systemu
operacyjnego Tails

Nigdy nie uzytem tego
samego hasta wiecej niz
raz

Znajdz osoby, ktore pasujg do pdl na Twojej karcie i zdobadz ich podpisy!
Mozesz zdoby¢ wygrang, kompletujgc rzad, kolumne lub catg karte.
Puste pola mozesz oming¢ - to twoj bonus do petnej linii.
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Unikam zapisanych haset

Nie udostepniam swojego

Weryfikuje informacje o

Uzywam klucza U2F do

Mam unikalne hasta

WiFi go$ciom cyberatakach przed ich logowania
udostepnieniem
Bratem udziat w kampanii | Mam zaszyfrowany dysk | Korzystam z managera Ucze sie 0 bonus

edukacyjnej o phishingu

haset

cyberbezpieczenstwie na
wiasng reke

Nie klikam w popupy

Mam backup offline

Bratem udziat w testach
penetracyjnych

Sprawdzam certyfikaty
SSL stron, na ktore
wchodze

Dostatem kiedys maila
phishingowego

Uzywam DuckDuckGo
zamiast Google

Nigdy nie udostepniam
danych logowania innym
osobom

Nigdy nie klikam w
podejrzane zatgczniki

Potrafie rozpoznaé
fatszywy link

Korzystam z systemu
operacyjnego Linux

Aktualizuje system
operacyjny na biezgco

Nie podaje numeru
telefonu w mediach
spotecznosciowych

Regularnie usuwam stare
konta online

Korzystam z aplikacji do
monitorowania wyciekow
danych

Sprawdzam certyfikaty
SSL

Znajdz osoby, ktore pasujg do pdl na Twojej karcie i zdobadz ich podpisy!
Mozesz zdoby¢ wygrang, kompletujgc rzad, kolumne lub catg karte.
Puste pola mozesz oming¢ - to twoj bonus do petnej linii.
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Korzystam z Brave
Browser

Nie podaje hasta przez
telefon

Unikam podawania
numeru telefonu w sieci

Regularnie aktualizuje
hasta do kont

Sprawdzam, kto ma dostep
do moich danych

Ograniczam dostep
aplikacji do moich danych

Unikam linkéw w e-mailach

Nie zapisuje numeru CVV
karty

Mam unikalne hasta

Bratem udziat w szkoleniu
z zakresu RODO

Ucze sie 0
cyberbezpieczenstwie na
wiasng reke

Sprawdzam certyfikaty
SSL

Czytam raporty o
cyberzagrozeniach

Czytatem ksigzke o
hakerach

Korzystam z U2F klucza

Mam skonfigurowane
automatyczne kopie
zapasowe

Mam oddzielne konto e-
mail do pracy

bonus

Mam wigczone
automatyczne aktualizacje

Korzystam z haset
jednorazowych do
ptatnosci

Sprawdzam nagtéwki e-
maili

Korzystam z YubiKey

Mam ustawione
ograniczenia na kartach
ptatniczych

Usuwam niepotrzebne
konta online

Regularnie usuwam
aplikacje, ktérych juz nie
uzywam

Znajdz osoby, ktore pasujg do pdl na Twojej karcie i zdobadz ich podpisy!
Mozesz zdoby¢ wygrang, kompletujgc rzad, kolumne lub catg karte.
Puste pola mozesz oming¢ - to twoj bonus do petnej linii.
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Unikam uzywania
Bluetooth w miejscach
publicznych

Nie uzywam domys$inych
loginéw i haset

Uzywam réznych adresow
e-mail do réznych ustug

Czytatem ksigzke o
hakerach

Moje urzgdzenia majg
zablokowany ekran

Nie zapisuje numeru CVV
karty

Regularnie usuwam stare
konta online

Ograniczam aplikacje
mobilne

Mam skonfigurowany VPN

Usuwam niepotrzebne
konta online

Mam backup offline

Nie uzywam SMS MFA

Korzystam z Brave
Browser

Znam podstawy
szyfrowania

Uzywam laptopa z Linux

bonus

Korzystam z narzedzi do
anonimizacji adresu IP

Odrzucam podejrzane
potgczenia

Nie publikuje wrazliwych
informaciji online

Uzywam DuckDuckGo
zamiast Google

Mam wytgczong lokalizacje
na urzgdzeniach mobilnych

Sprawdzam URL stron

Mam skonfigurowane
alerty bezpieczenstwa w
Google

Ograniczam widoczno$¢
swoich danych w mediach
spotecznosciowych

Nie udostepniam swojego
WiFi gosciom

Znajdz osoby, ktore pasujg do pdl na Twojej karcie i zdobadz ich podpisy!
Mozesz zdoby¢ wygrang, kompletujgc rzad, kolumne lub catg karte.
Puste pola mozesz oming¢ - to twoj bonus do petnej linii.
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Nigdy nie uzytem tego
samego hasta wiecej niz
raz

Uzywam DuckDuckGo

bonus

Nie zapisuje kart w
sklepach

Nie zapisuje haset w
przeglgdarce

Nie skanuje QR kodow

Zmienitem wszystkie hasta
po wycieku danych

Nie podtgczam nieznanych
urzgdzen USB

Korzystam z
komunikatoréw
szyfrujgcych

Mam kontrole rodzicielskg

Nie uzywam smart TV
online

Wylogowuje sie po
zakonhczeniu sesji

Unikam uzywania
Bluetooth w miejscach
publicznych

Mam ustawione
ograniczenia na kartach
ptatniczych

Mam skonfigurowany VPN

Regularnie usuwam
historie przegladania

Regularnie aktualizuje
oprogramowanie i firmware
na routerze

Weryfikuje informacje o
cyberatakach przed ich
udostepnieniem

Dostatem kiedys maila
phishingowego

Unikam zapisanych haset

Znam podstawowe
komendy w terminalu Linux

Znam podstawy OSINT

Sprawdzam logi systemu

Bytem na konferencji o
cyberbezpieczenstwie

Mam doswiadczenie z
OSINT

Znajdz osoby, ktore pasujg do pdl na Twojej karcie i zdobadz ich podpisy!
Mozesz zdoby¢ wygrang, kompletujgc rzad, kolumne lub catg karte.
Puste pola mozesz oming¢ - to twoj bonus do petnej linii.
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Mam doswiadczenie z
OSINT

Mam skonfigurowany VPN

Znam kogos, kto jest
pentesterem

Wylogowuje sie z kont po
zakonczeniu pracy

Mam wtgczone MFA

Sledze biezgce trendy w
cyberbezpieczenstwie

Przeprowadzitem audyt
bezpieczenstwa wlasnych
kont online

Nie loguje sie na otwartych
hotspotach

Ograniczam dostep
aplikacji do moich danych

Szyfruje swaoj dysk twardy

Nigdy nie uzytem tego
samego hasta wiecej niz
raz

Mam skonfigurowane
alerty bezpieczenhstwa w
Google

Mam wytgczong lokalizacje
na urzgdzeniach mobilnych

Sprawdzam, czy strona ma
prawidtowy certyfikat SSL

Korzystam z aplikacji do
bezpiecznej wymiany
plikéw

Nie korzystam z
bankowosci na publicznych
sieciach WiFi

Nie otwieram zatgcznikow
Z nieznanych zrédet

bonus

Korzystam z narzedzi do
anonimizacji adresu IP

Znam podstawowe
komendy w terminalu Linux

Regularnie usuwam
historie przegladania

Uzywam generatora haset

Sprawdzam certyfikaty
SSL stron, na ktére
wchodze

Bytem na konferencji o
cyberbezpieczenstwie

Sledze profile ekspertow
ds. bezpieczenstwa na
LinkedIn

Znajdz osoby, ktore pasujg do pdl na Twojej karcie i zdobadz ich podpisy!
Mozesz zdoby¢ wygrang, kompletujgc rzad, kolumne lub catg karte.
Puste pola mozesz oming¢ - to twoj bonus do petnej linii.
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Znam podstawy dziatania
VPN iTOR

bonus

Korzystam z managera
haset z funkcjg
uwierzytelniania
dwuetapowego

Nie zapisuje numeru CVV
karty

Uzywam bezpiecznej
przegladarki

Sprawdzam permissions
aplikaciji

Uzywam réznych adresow
e-mail do réznych ustug

Nigdy nie udostepniam
danych logowania innym
osobom

Ograniczam widocznosé
swoich danych w mediach
spotecznosciowych

Sledze profile ekspertéw
ds. bezpieczenstwa na
LinkedIn

Bratem udziat w testach
penetracyjnych

Unikam podawania
numeru telefonu w sieci

Mam konto na platformie
Hack The Box

Pracowatem przy analizie
zagrozen

Regularnie zmieniam hasta
do routera

Zawsze sprawdzam tresc
maila przed kliknieciem w
link

Dostatem kiedy$ maila
phishingowego

Moje hasto ma ponad 12
znakow

Mam kopie zapasowg

Bratem udziat w testach
penetracyjnych

Regularnie skanuje
komputer pod kgtem
malware

Uzywam blokady ekranu

Uzywam aplikacji do
zarzgdzania czasem
ekranowym

Nie zapisuje kart w
sklepach

Regularnie usuwam
aplikacje, ktérych juz nie
uzywam

Znajdz osoby, ktore pasujg do pdl na Twojej karcie i zdobadz ich podpisy!
Mozesz zdoby¢ wygrang, kompletujgc rzad, kolumne lub catg karte.
Puste pola mozesz oming¢ - to twoj bonus do petnej linii.
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Sprawdzam swoje hasta
na Have | Been Pwned

Mam zastonietg kamere
laptopa

Regularnie sprawdzam
ustawienia prywatnosci na
Facebooku

Mam kontrole rodzicielskg

Uzywam roznych adresow
e-mail do réznych ustug

Nigdy nie udostepniam

Bratem udziat w testach

Usuwam niepotrzebne

Znam podstawy

Regularnie zmieniam hasta

danych logowania innym penetracyjnych konta online szyfrowania do routera
osobom
Znam podstawowe Otrzymatem fatszywg Bratem udziat w szkoleniu | Wylogowuje sie z kont po bonus

komendy w terminalu Linux

wiadomosé SMS od
,banku”

z zakresu RODO

zakonczeniu pracy

Mam kopie zapasowg
offline

Uzywam laptopa z Linux

Nie klikam w SMS kody

Sledze profile ekspertow
ds. bezpieczenhstwa na
LinkedIn

Mam backup offline

Mam ograniczone
uprawnienia admina

Sprawdzam permissions
aplikacji

Mam wytgczong lokalizacje
na urzgdzeniach mobilnych

Korzystam z
komunikatoréw
szyfrujgcych

Nie otwieram nieznanych
linkow

Znajdz osoby, ktore pasujg do pdl na Twojej karcie i zdobadz ich podpisy!
Mozesz zdoby¢ wygrang, kompletujgc rzad, kolumne lub catg karte.
Puste pola mozesz oming¢ - to twoj bonus do petnej linii.
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Znam podstawowe
komendy w terminalu Linux

Bytem na konferenciji o
cyberbezpieczenstwie

Nie klikam w SMS kody

Korzystam z anonimowych
e-maili

Czytatem ksigzke o
hakerach

Uzywam réznych adreséw
e-mail do réznych ustug

Mam doswiadczenie z
OSINT

Sprawdzam swoje hasta
na Have | Been Pwned

Mam kontrole rodzicielskg

Mam wytgczong lokalizacje
na urzgdzeniach mobilnych

Nigdy nie podaje swoich
danych osobowych przez
telefon

Korzystam z systemu
operacyjnego Tails

Mam rézne hasta do
réznych kont

Sprawdzam certyfikaty
SSL stron, na ktore
wchodze

Potrafie zidentyfikowac
podejrzang transakcje
online

Nie udostepniam swojego
WiFi gosciom

Usuwam niepotrzebne
konta online

Korzystam z r6znych e-
maili do réznych ustug

Nie otwieram nieznanych
linkdw

bonus

Przeprowadzitem audyt
bezpieczenstwa wtasnych
kont online

Korzystam z managera
haset z funkcja
uwierzytelniania
dwuetapowego

Znam podstawy OSINT

Nie korzystam z
bankowosci na publicznych
sieciach WiFi

Wylogowuje sie po
zakonczeniu sesji

Znajdz osoby, ktore pasujg do pdl na Twojej karcie i zdobadz ich podpisy!
Mozesz zdoby¢ wygrang, kompletujgc rzad, kolumne lub catg karte.
Puste pola mozesz oming¢ - to twoj bonus do petnej linii.
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Regularnie sprawdzam
ustawienia prywatnosci na
Facebooku

Regularnie usuwam
aplikacje, ktorych juz nie
uzywam

Korzystam z systemu
operacyjnego Linux

Korzystam z Tor Browser

Bratem udziat w kampanii
edukacyjnej o phishingu

Uzywam generatora haset

bonus

Uzywam klucza U2F do
logowania

Bratem udziat w szkoleniu
z zakresu RODO

Znam podstawy analizy
malware

Regularnie zmieniam hasta

Sprawdzam nadawce
maila przed odpowiedzig

Zmienitem wszystkie hasta
po wycieku danych

Mam zablokowany dostep
do kamery i mikrofonu dla
nieznanych aplikacji

Mam wigczong blokade
ekranu na wszystkich
urzgdzeniach

Mam skonfigurowane
alerty bezpieczenstwa w
Google

Sprawdzam swoje hasta
na Have | Been Pwned

Mam konto na platformie
Hack The Box

Uzywam YubiKey do
logowania

Znam zasady tworzenia
polityki bezpieczenstwa w
firmie

Sledze biezgce trendy w
cyberbezpieczenstwie

Nie publikuje wrazliwych
informaciji online

Nie loguje sie na otwartych
hotspotach

Uzywam dedykowanego
numeru telefonu do
bankowosci

Unikam uzywania
Bluetooth w miejscach
publicznych

Znajdz osoby, ktore pasujg do pdl na Twojej karcie i zdobadz ich podpisy!
Mozesz zdoby¢ wygrang, kompletujgc rzad, kolumne lub catg karte.
Puste pola mozesz oming¢ - to twoj bonus do petnej linii.
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Nigdy nie uzytem tego
samego hasta wiecej niz
raz

Korzystam z Tails OS

Korzystam z
komunikatoréw
szyfrujgcych

Nigdy nie zapisuje haset w
przeglgdarce

Regularnie usuwam stare
konta online

Bratem udziat w testach
penetracyjnych

Bytem na konferencji o
cyberbezpieczenstwie

Nie klikam w SMS kody

Sprawdzam permissions
aplikaciji

Mam skonfigurowany VPN

Uzywam klucza U2F do
logowania

bonus

Mam osobny komputer do
pracy

Sprawdzam URL stron

Wylogowuje sie z kont po
zakonczeniu pracy

Sledze profile ekspertéw
ds. bezpieczenstwa na
LinkedIn

Aktualizuje system
operacyjny na biezgco

Zawsze wytgczam
Bluetooth, gdy go nie
uzywam

Unikam publicznego WiFi

Mam zastonietg kamere
laptopa

Moje urzgdzenia majg
zablokowany ekran

Unikam podawania
numeru telefonu w sieci

Korzystam z YubiKey

Regularnie sprawdzam
ustawienia prywatnosci na
Facebooku

Korzystam z aplikacji do
monitorowania wyciekow
danych

Znajdz osoby, ktore pasujg do pdl na Twojej karcie i zdobadz ich podpisy!
Mozesz zdoby¢ wygrang, kompletujgc rzad, kolumne lub catg karte.
Puste pola mozesz oming¢ - to twoj bonus do petnej linii.
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Unikam linkéw w e-mailach

Sprawdzam URL stron

Mam wtgczone MFA

Unikam nieznanych stron
internetowych

Regularnie zmieniam hasta

Regularnie zmieniam hasta
do routera

Nigdy nie podaje swoich
danych osobowych przez
telefon

Sprawdzam certyfikaty
SSL stron, na ktoére
wchodze

Nie podaje hasta przez
telefon

Ucze innych o
bezpieczenstwie

Korzystam z anonimowych
e-maili

Nigdy nie klikam w
podejrzane zatgczniki

Nie zapisuje numeru CVV
karty

Dostatem kiedys$ maila
phishingowego

Sprawdzam, czy strona ma
prawidtowy certyfikat SSL

bonus

Czytam raporty o
cyberzagrozeniach

Unikam uzywania
Bluetooth w miejscach
publicznych

Znam podstawy OSINT

Korzystam z aplikacji do
bezpiecznej wymiany
plikow

Mam wtgczong weryfikacje
dwuetapowg

Przeprowadzitem audyt
bezpieczenstwa witasnych
kont online

Ukonczytem kurs z
cyberbezpieczenstwa

Korzystam z
dedykowanego urzgdzenia
do bankowosci

Szyfruje swoj dysk twardy

Znajdz osoby, ktore pasujg do pdl na Twojej karcie i zdobadz ich podpisy!
Mozesz zdoby¢ wygrang, kompletujgc rzad, kolumne lub catg karte.
Puste pola mozesz oming¢ - to twoj bonus do petnej linii.
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Ograniczam widoczno$¢
swoich danych w mediach
spotecznosciowych

bonus

Mam zaszyfrowany dysk

Znam podstawy
szyfrowania

Usuwam stare aplikacje z
telefonu

Sprawdzam ustawienia
prywatnosci w mediach
spotecznosciowych

Odrzucam podejrzane pliki

Znam podstawy OSINT

Korzystam z VPN poza
domem

Unikam nieznanych stron
internetowych

Wylogowuje sie po
zakonhczeniu sesji

Regularnie sprawdzam
ustawienia prywatnosci na
Facebooku

Mam unikalne e-maile

Ograniczam dostep
aplikacji do moich danych

Nie klikam w popupy

Nie podtgczam nieznanych
urzadzen USB

Uzywam DuckDuckGo
zamiast Google

Unikam linkéw w e-mailach

Moje urzgdzenia majg
zablokowany ekran

Regularnie usuwam
aplikacje, ktérych juz nie
uzywam

Regularnie usuwam stare
konta online

Mam rézne hasta do
roznych kont

Nie uzywam domysinych
loginéw i haset

Sprawdzam permissions
aplikacji

Mam wtgczone firewall

Znajdz osoby, ktore pasujg do pdl na Twojej karcie i zdobadz ich podpisy!
Mozesz zdoby¢ wygrang, kompletujgc rzad, kolumne lub catg karte.
Puste pola mozesz oming¢ - to twoj bonus do petnej linii.
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Ograniczam dostep
aplikacji do moich danych

bonus

Sprawdzam logi systemu

Sprawdzam certyfikaty
SSL

Aktualizuje system
operacyjny na biezgco

Mam zastonietg kamere
laptopa

Korzystam z systemu
operacyjnego Tails

Regularnie aktualizuje
oprogramowanie i firmware
na routerze

Mam kopie zapasowg

Regularnie skanuje
komputer pod kgtem
malware

Uzywam blokady ekranu

Ograniczam aplikacje
mobilne

Nigdy nie zapisuje haset w
przegladarce

Mam wigczong blokade
ekranu na wszystkich
urzgdzeniach

Nie zapisuje haset w
przegladarce

Uzywam réznych adresow
e-mail do roznych ustug

Nie akceptuje
podejrzanych zaproszen
na LinkedIn

Usuwam stare aplikacje z
telefonu

Zmienitem wszystkie hasta
po wycieku danych

Ukonczytem kurs z
cyberbezpieczenstwa

Znam podstawy
szyfrowania

Uzywam bezpiecznej
przegladarki

Mam oddzielne konto
bankowe

Mam unikalne e-maile

Dostatem kiedys maila
phishingowego

Znajdz osoby, ktore pasujg do pdl na Twojej karcie i zdobadz ich podpisy!
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Mam wigczone firewall

bonus

Ukonczytem kurs z
cyberbezpieczenstwa

Uzywam autoryzacji
biometrycznej

Mam wytgczong lokalizacje
na urzgdzeniach mobilnych

Mam wigczone
automatyczne aktualizacje

Korzystam z VPN poza
domem

Mam rézne hasta do
réznych kont

Sledze profile ekspertéw
ds. bezpieczenstwa na
LinkedIn

Nie udostepniam lokalizaciji

Uzywam DuckDuckGo

Korzystam z managera
haset z funkcjg
uwierzytelniania
dwuetapowego

Mam skonfigurowane
automatyczne kopie
zapasowe

Sprawdzam logi systemu

Zawsze wytgczam
Bluetooth, gdy go nie
uzywam

Sprawdzam URL stron

Nie podaje hasta przez
telefon

Uzywam generatora haset

Nigdy nie podaje swoich
danych osobowych przez
telefon

Korzystam z managera
haset

Mam konto na platformie
Hack The Box

Regularnie sprawdzam
ustawienia prywatnosci na
Facebooku

Unikam zapisanych haset

Bytem na konferencji o
cyberbezpieczenstwie

Mam wigczone MFA

Znajdz osoby, ktore pasujg do pdl na Twojej karcie i zdobadz ich podpisy!
Mozesz zdoby¢ wygrang, kompletujgc rzad, kolumne lub catg karte.
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Moje hasto ma ponad 12
znakow

Sprawdzam URL stron

Bytem na konferenciji o
cyberbezpieczenstwie

bonus

Nie udostepniam zdje¢ ID

Uzywam YubiKey do
logowania

Nie publikuje wrazliwych
informacji online

Mam wigczone MFA

Wylogowuje sie z kont po
zakonczeniu pracy

Ukonczytem kurs z
cyberbezpieczenstwa

Mam wigczong weryfikacje
dwuetapowg

Regularnie zmieniam PIN

Sledze biezgce trendy w
cyberbezpieczenstwie

Uzywam autoryzaciji
biometrycznej

Mam backup offline

Unikam zapisanych haset

Nie podaje PESEL online

Unikam publicznego WiFi

Korzystam z Brave
Browser

Nie otwieram nieznanych
linkodw

Miatem kiedys do
czynienia z incydentem
bezpieczenstwa

Uzywam laptopa z Linux

Znam podstawy
szyfrowania

Mam skonfigurowane
automatyczne kopie
zapasowe

Mam oddzielne konto e-
mail do pracy
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Czytatem ksigzke o
hakerach

bonus

Miatem kiedys do
czynienia z incydentem
bezpieczenstwa

Znam podstawy
szyfrowania

Nie loguje sie na otwartych
hotspotach

Sprawdzam URL stron

Bratem udziat w kampanii
edukacyjnej o phishingu

Aktualizuje system
operacyjny na biezgco

Uzywam DuckDuckGo

Uzywam klucza U2F do
logowania

Odrzucam podejrzane
potgczenia

Korzystam z systemu
operacyjnego Linux

Mam wigczong weryfikacje
dwuetapowg

Uzywam blokady ekranu

Unikam zapisanych haset

Nie udostepniam zdjec¢ ID

Uzywam klucza FIDO2

Regularnie usuwam stare
konta online

Potrafie rozpoznaé
fatszywy link

Nie uzywam SMS MFA

Korzystam z Brave
Browser

Bratem udziat w szkoleniu
z zakresu RODO

Mam ustawione
ograniczenia na kartach
ptatniczych

Mam ograniczone
uprawnienia admina

Uzywam réznych adresow
e-mail do réznych ustug
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Bytem na konferenciji o
cyberbezpieczenstwie

Znam podstawowe
komendy w terminalu Linux

Regularnie aktualizuje
oprogramowanie i firmware
na routerze

Nie korzystam z
bankowo$ci na publicznych
sieciach WiFi

Korzystam z systemu
operacyjnego Linux

Korzystam z anonimowych
e-maili

Ucze sie o
cyberbezpieczenstwie na
wtasng reke

bonus

Mam backup offline

Zawsze wytgczam
Bluetooth, gdy go nie
uzywam

Nie podaje PESEL online

Nie klikam w SMS kody

Uzywam klucza U2F do
logowania

Regularnie usuwam
historie przegladania

Korzystam z przegladarki
Tor do anonimowego
przegladania

Pracowatem przy analizie
zagrozen

Korzystam z
dedykowanego urzgdzenia
do bankowosci

Korzystam z VPN poza
domem

Bratem udziat w kampanii
edukacyjnej o phishingu

Usuwam stare aplikacje z
telefonu

Nigdy nie podaje swoich
danych osobowych przez
telefon

Nie otwieram nieznanych
linkow

Sprawdzam nagtowki e-
maili

Znam kogos, kto jest
pentesterem

Korzystam z YubiKey

Znajdz osoby, ktore pasujg do pdl na Twojej karcie i zdobadz ich podpisy!
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Mam doswiadczenie z
OSINT

Mam unikalne hasta

Korzystam z anonimowych
e-maili

Korzystam z systemu
operacyjnego Linux

Mam podstawowg wiedze
o NIS2

Mam konto na platformie
Hack The Box

Nie korzystam z
bankowos$ci na publicznych
sieciach WiFi

Regularnie aktualizuje
oprogramowanie i firmware
na routerze

bonus

Dostatem kiedys$ maila
phishingowego

Bratem udziat w testach
penetracyjnych

Nie otwieram zatgcznikow
Z nieznanych zrédet

Sprawdzam permissions
aplikaciji

Bratem udziat w szkoleniu
z zakresu RODO

Mam kopie zapasowg
offline

Ucze sie o
cyberbezpieczenstwie na
wiasng reke

Mam kopie zapasowg

Korzystam z
dedykowanego urzgdzenia
do bankowosci

Unikam podawania
numeru telefonu w sieci

Nie uzywam smart TV
online

Bytem na konferencji o
cyberbezpieczenstwie

Regularnie sprawdzam
ustawienia prywatnosci na
Facebooku

Miatem kiedys$ do
czynienia z incydentem
bezpieczenstwa

Znam podstawy analizy
malware

Korzystam z Signal

Znajdz osoby, ktore pasujg do pdl na Twojej karcie i zdobadz ich podpisy!
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Sprawdzam URL stron

Bratem udziat w testach

Regularnie sprawdzam

Uzywam menedzera haset

Zawsze wytgczam

penetracyjnych ustawienia prywatnosci na Bluetooth, gdy go nie
Facebooku uzywam
Nie zapisuje numeru CVV bonus Usuwam niepotrzebne |Uzywam réznych adreséw | Nigdy nie uzytem tego

karty

konta online

e-mail do réznych ustug

samego hasta wiecej niz
raz

Regularnie skanuje
komputer pod kgtem
malware

Mam ograniczone
uprawnienia admina

Mam backup offline

Nie skanuje QR koddéw

Mam unikalne hasta

Weryfikuje informacje o
cyberatakach przed ich
udostepnieniem

Sprawdzam ustawienia
prywatnosci w mediach
spotecznosciowych

Potrafie rozpoznaé
fatszywy link

Sprawdzam logi systemu

Nie uzywam SMS MFA

Korzystam z ProtonMail

Sprawdzam swoje hasta
na Have | Been Pwned

Nigdy nie udostepniam
danych logowania innym
osobom

Mam doswiadczenie z
OSINT

Mam wtgczone firewall
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Puste pola mozesz oming¢ - to twdj bonus do petne;j linii.

Autor: Artur Markiewicz LinkedIn (https://vvvvvv.com.pl/link)
https://cyberkurs.online/szkoleniowe-bingo-bezpieczenstwa/




Sprawdzam nagtowki e-

Usuwam stare aplikacje z

Mam oddzielne konto

Ograniczam widoczno$c¢

Zawsze wytgczam

maili telefonu administratora na swoich danych w mediach Bluetooth, gdy go nie
komputerze spotecznosciowych uzywam
Nie podaje hasta przez Nie uzywam SMS MFA Znam kogos, kto jest Nie otwieram nieznanych bonus

telefon

pentesterem

linkow

Ukonczytem kurs z
cyberbezpieczenstwa

Mam backup offline

Regularnie usuwam
historie przeglgdania

Nie podtgczam nieznanych
urzgdzen USB

Potrafie zidentyfikowac
podejrzang transakcje
online

Mam wigczong weryfikacje
dwuetapowg

Mam wytgczong lokalizacje
na urzgdzeniach mobilnych

Sprawdzam certyfikaty
SSL stron, na ktoére
wchodze

Korzystam z haset
jednorazowych do
ptatnosci

Przeprowadzitem audyt
bezpieczenstwa wiasnych
kont online

Sledze profile ekspertéw
ds. bezpieczenstwa na
LinkedIn

Korzystam z anonimowych
e-maili

Korzystam z narzedzi do
anonimizacji adresu IP

Regularnie sprawdzam
aktywnosc konta

Unikam publicznego WiFi
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