Metody tworzenia firmy
odpornej na cyberprzestepce i

ataki typu ransomware

Autor ArturMarkiewicz

Metody tworzenia firmy odpornej na cyberprzestepce i ataki typu ransomware

Autor Artur Markiewicz spis tresci


https://www.linkedin.com/in/artur-markiewicz/
https://www.linkedin.com/in/artur-markiewicz/

Metody tworzenia firmy odpornej na cyberprzestepce i ataki typu ransomware v 3.0

© Artur Markiewicz peten dokument w najnowszej wersji do pobrania, komentowania tutaj

Metody tworzenia firmy odpornej na
cyberprzestepce i ataki typu ransomware

Autor Artur Markiewicz

Spis tresci str. 2



https://vvvvvv.com.pl/promopatronite
https://www.linkedin.com/in/artur-markiewicz
https://vvvvvv.com.pl/metody
https://vvvvvv.com.pl/promobuycaffe
https://www.linkedin.com/mynetwork/discovery-see-all/?usecase=PEOPLE_FOLLOWS&followMember=artur-markiewicz
https://www.linkedin.com/in/artur-markiewicz/

Metody tworzenia firmy odpornej na cyberprzestepce i ataki typu ransomware v 3.0

© Artur Markiewicz peten dokument w najnowszej wersji do pobrania, komentowania tutaj

Spis tresci
SPISTRESCH ....ueeeiiiieieteeeieiteeeeceeeeeesesateeessesaaesssssssaesesssssaesssssssssssssssssssssssssasesssssssssssssseessssssssessnns 3
SPIS TABEL . ettttttuuuuueeereeettttnnuneeaeseeetettranaaaessseeeeetensnanesesseeeeetesesnnnnssseseeestasssnnsnsssseeeeeeessnnnnsseeseeesensnnnnnnnnns 8
SPIS RYSUNKOW ...eiieeeeeeettittnnuieeeseeettttnenuaaeesseeeettensanaaeesseeeeetassnnnaeesseseeesteessnnnnssssseeetessssnnnnssssesesenmsnnnnnnnns 8
METRYKA DOKUMENTU ....ituuiiiiiiuniiiiiniiiiiiuiiisiemiiesiemmissiesmssstesssisssesssssssssssssssssssssssssessssssbonstaesnes 9
HISTORIA ettt ettt s e s e e e ettt aaaa s e s e e eetatasansaesssseeeseeestbnenstieeesbocennns 9
[0 =1 N . Y PP POO s S e SRR 9
PUBLIKACIA MATERIALU euvtteeeuurteeseuteeeseurteesaseeesessseessssseeesassseesssssseesssssseessnsssesssseesianbinnssssesesssssesessssseesn 11
I WSTEP s T oo evvencnnarnessssarsescssarsessssaresseservesseservassesesi@ue I STons s 00sibhessasseressassone 10
1. KORZYSTANIE Z Al DO EFEKTYWNEGO WYKORZYSTANIA Z TEGO PORADNIKA ......ccccovetevenranns 17
KLUCZOWE ZALOZENIA: c.euvtteeeueteeeeiteesesutteeseeteeeesueeeseatatesesseesssnseeessloneeessnsseesensseessssetessssstesssnseeessssseenns 17
MASTER PROMPT: .eitieieitieeeiiteeeeiteeseeutteessseeesesuseesssnseeesedottthne s shEe e euteeeseutteesesseeesausaeessneaeesansaeesansseeens 17
STRUKTURA DOKUMENTU | GDZIE ZNALEZC PROMPTY c.cvveveebiendhererertiereeeeeeeeeeeeeeeeeeeeeeeseenenenenessnesssessssssssesennnns 17
I1l. COTOJEST ATAK TYPU RANSOMWARE ...  ccciiiiitiuniiniinnioniennisnienisrieneisssesssssssonsssssessssssssnes 19
PRZEWAGA KONKURENCYJNA DZIEKI INWESTYCJOM W .CYBERBEZPIECZENSTWO ...ceeuuvreerenreeeennreeessneeeessseeessssseeens 19
WSPARCIE ZEWNETRZNE JAKO KLUCZDO SKUTECZNEJ OCHRONY ...eeeeeuviiererreeeessreeesesseeesssnseeesssseeesessseessssseeesnnns 19
KONSEKWENCIE ATAKU TYPU RANSOMWARE: ..cceuuvvteeeerreeesnrteeransseessassseesessseesssssseessssseesssssssessssssesssssssessssseess 20
PYTANIA MANAGERA DOTYCZACE KONSEKWENCI ATAKU TYPU RANSOMWARE :....veeeeurreeresreesessreesssnseessssseesassseeses 22
KLUCZOWE PROMPTY DO Al .0 uutieeeetieeeeeurteeeaeeeeeesesreesasseesasssseesssssesessseeessssssesassseesesssssessssstesssssssessssssess 25
V. STUDIUM PRZYPADKU: ATAK RANSOMWARE NA FIRME XYZ .....cccciiieiinianiianierncecrecessesanens 22
LT 0 L S PP PPPPOP PRI 26
OPISATAKUL ..eeieieieetettteterte ettt ettt ettt ettt e ettt eeeeeeeteeeeeteseesesesessssssssesesesssssnssssssssssssssssssssssssssssssssssssssesens 26
DZIAEANIA PODJETE PRZEZ FIRME: uuttuittitueeteeteeeneeseetereneesnesnessnsssnsssessnsesnsssessnssnnssnessnsssnssnessnsssnssnsssessnnennns 27
WVNTOSKIL ctttnnniiieseetetttiiiiee ettt st e ettt et s e e e e et taa e s s e e e e et b aassaesseeeeetanensaseesseseeeensrnnnnsnsssseenes 28
PODSUMOWANIE: «.ccititituiiiiiiteiitiiiiiiiee et ete ittt e e e ettt etaaaee s e s e e et tataaasssesseeeeetannnsassssseseeeesssnnsnsnsssesenes 28
PRZYKEADY INNYCH FIRM 1..tteteuutteeseutteeseutteessseteeesusteesanseeesasusteessnseeessssseeessnsesessnsseesssssesesssssesssssesessnsseess 28
KLUCZOWE PROMPTY DO AlL.iiiiiiiiiiiiiee ettt ettt e e ettt s e s s e e e e e ttaensa e s e e eeeeennnnaaensseeeanes 30
V. ZESTAWIENIE TAKTYK DZIALANIA ATAKUJACYCH......ciitiuiiiiinnniiirinnniiniennsiessensssosssnsssssssnssssnes 31
Spis tresci str. 3

@ Postaw kawe @ Wspieraj na Patronite.pl


https://vvvvvv.com.pl/promopatronite
https://www.linkedin.com/in/artur-markiewicz
https://vvvvvv.com.pl/metody
https://vvvvvv.com.pl/promobuycaffe

Metody tworzenia firmy odpornej na cyberprzestepce i ataki typu ransomware v 3.0

© Artur Markiewicz peten dokument w najnowszej wersji do pobrania, komentowania tutaj

KLUCZOWE PROMPTY DO Alteueitiieeeeiiie e ettt e eetaeeeettaieseeeeaaeeeettaneaeeetnnsseetannessesennsssenennnsesssnnnsesennsseesnnnnees 34
VL. ZAANGAZOWANIE ZARZADU: ......ueueeeeeeeeeeeennreereeeeeseesesssssssssesesssssssssssssssesssssesssssssssesssssses 35
KLUCZOWE PYTANIA, ABY MANAGER MOGL SKUTECZNIE OCENIC POZIOM ZAANGAZOWANIA ZARZADU:.....ccvvunreeenrnnnnns 36
CO POWINIEN WIEDZIEC MANAGER (MINIMUM): ...ituuiiettiiseetuneeeeettueeeeeeunnesesssnssessssnnseesssnsssssssnsesssssnssessssnsssenes 37
CO POWINIEN WIEDZIEC MANAGER (OPTIMUMY) ...iituueteettiieeetuneeeeerinneeeeeunnssessenssessssnnsessssnsssssssnsssssssnssessssnnssenes 38
LISTA PYTAN, KTORE MANAGER POWINIEN ZADAC: ..ceuuuueeeiereeettternnnieseeeeeeteeennnaeaaeseeeseeemsmmnnssssesesenmssnnnnsnsssseanes 48
KLUCZOWE PROMPTY DO Al ettt ettt sttt e et s eteae e e e et s e eenanessetanaeseeanneseeennnes ithnnsobaeennn s 51

VII. BUDOWANIE STRATEGII OCHRONY PRZED CYBERZAGROZENIAMI ..........ccceeelereesiineiien....53

Te VVPROWADZENIE c.uueetttieeettnieeettnneeeeenneseetenneaeetenneeeeeennsseesnnssseensnsnsesnsnnnsesnnnnnsesesnnsdiennnneeerennaseenennes 53
2. OCENA OBECNEJ SYTUAC «ueeetttuieeeetunieeettuneeeeteneeeeeennseerennseeeenneseessnnsseess@iiineesubesenennnsseeeenaseeeennanaes 53
3. OKRESLENIE CELOW .euuuuiitiuieeetinieeetunieeeetuneeeeeesnseessnnssersnnsssesensstbneennesestinenetorennsseesnnaseesennaneesnnnanaes 54
A, PLANOWANIE DZIALAN ....uuuuuuunnnnnnnnneeneeeeeseeeerersreeereseseeeeereeeeeeeeeeeeeteeeeeaeaaesasasesseseseeesssssssessesassssssssnnns 54
5. OCENA DOTYCHCZASOWYCH OSIAGNIEC vuuvvnirunerierierneerersertienerneesneeseessessnesseesnessnsssessessnssnssssessnesnns 55
6. OPRACOWANIE POMYSEOW NA PRZYSZEOSC uuuuiiiiieitiinneetbeenneereenieseetunneeeerenseeesennssessnnsssesssnsssessnnenaes 55
7.  MONITOROWANIE | ROZLICZANIE POSTEPOW ...iileeeiiiueneiieeseeeeeieuuunnneesesstasessmmsnnnssessseeesssssnnsnsesessessssnnnes 55
8.  WYCIAGANIE VWNIOSKOW | DOSKONALENIE cct et tteeeruurunnnaeseeeeserssnnnnseeeeseesssssssnsssssssesssssssssnnsssssssesssnnnns 56
9. PRZYKLADOWY PLAN STRATEGII. .. ee ittt sbertnnesestereerensunnasesesesessassnnnssesesssessssssssssessssesssssssssssssessssssssnnes 56
PYTANIA DLA MANAGERA DOTYCZACE STRATEGI.cevvvvuuuuneeeeeetereruunnneseeeeesssssssnnnassesessssssssssnsseesssssssssssmnnssssssaens 57
KLUCZOWE PROMPTY DO Al ... it e tiitnns e eeeeeeereeeeuuuunnaaeeseseeesssessnnnseeesssesssssssnnnseesesessssssssssssesssssssssssnnnsnesssasens 59

VIII. MAPOWANIE RYZYKA.....ccitruiiruiitnirtniiiinirtneittaieteseeeasistasisesesssssssessssessssssasssssssssssssenssss 00

IDENTYFIKACIA T ANALIZA RYZYKA ...eeeetineeeetuneeetteneeeetuuseettaneeetenneseetnnessetnnneseetnnesssennnsesesnsnnnseennnsseennnnae 60
PROCES MAPOWANIA RYZYKA. ...ceeneeeetineeeetneeeeetenaeeettuneeettaneeeetenneasetenneseetnnnesserennsseerennsreenmnnssenennnsseennnnses 61
ELEMENTY, KTORE MOGA BYC WYNIKIEM MAPOWANIA RYZYKA ..uuivinniiiieeiieeetieeeenertneersneernnereneessneeesnsssseessneeens 63
PRZYKt ADOWY HARMONOGRAM WDROZENIA MAPOWANIA RYZYKA ...ceuiiiiiiiereeitieeeetineeeeetneseeenneeeeenneeeeennannes 64
PRZYKLADOWA TABELA ANALIZY RYZYKA ..uueeereretetrueunnuaeseseeeessmssnsssessssesesessssssssssssssessssssssssssssssssssssssnsssssssssanes 65
PRZYKLADOWA LISTA RYZYK ZWIAZANYCH Z CYBERBEZPIECZENSTWEM ....eeeirirvuninnneeseeeeeeenennnnsseseeeseeessnnnnsnsesssanes 66
PYTANIA BIZNESU DO IT | COMPLIANCE DOTYCZACE MAPOWANIA RYZYKA ...cvuueieeiuneeeetuniaeeeeenneeeennnneeeeeeneeeennnnnaes 68
KLUCZOWE PROMPTY DO Al cetetiieeeetiie ettt e e etee e ettt e e ettaaeeeettnaeeeeeenaeseetanneseetennsserannnseeennnnsenennsnseennnnnees 69
CWIGZENIE ANALIZA RYZYKA c.vevveveeteesvenseeseesseseessensessesssessessessssssessesssssensessssssonsessesssessonsessssnsensessssnsonsesses 70
Spis tresci str. 4

@ Postaw kawe @ Wspieraj na Patronite.pl


https://vvvvvv.com.pl/promopatronite
https://www.linkedin.com/in/artur-markiewicz
https://vvvvvv.com.pl/metody
https://vvvvvv.com.pl/promobuycaffe

Metody tworzenia firmy odpornej na cyberprzestepce i ataki typu ransomware v 3.0

© Artur Markiewicz peten dokument w najnowszej wersji do pobrania, komentowania tutaj

IX. SRODKIZABEZPIECZAJACE (TECHNICZNE, ORGANIZACYJNE, PROCESOWE) ......cccvveerrereennnnne 74
SRODKI TECHNICZNE ..evveevevestesesesesesessesesesesesessesessesesseseseesessssessasessssessssesessesansesassesensesessesassesesessessssens 75
SRODKI TECHNICZNE PRZYKEADY <...v.veeveveesereasesessesessesessesesseseseesessssessssessssessssesssesssesessesensesessesessesessssessssens 75
SRODKI ORGANIZACYINE. ....v.veeveuraresisesesesesesesesessesessesesseseseesessasessasesssessssesessesassesessesensesensesessesessssesssens 76
SRODKI ORGANIZACYINE PRZYKEADY ......veeveveeseressesessesessesessesessesessesessasessssessssesessessssesessessnsesessesessesessssessasens 76
SRODKI PROCESOWE ....v.vvevevesteseaseseasesesesessesssesessesessesessesessasessesessasesssessssesssessssesassesensesessesassesessssessssens 77
SRODKI PROCESOWE PRZYKEADY <.....veevveesereaseseasesessesensesessesessesessesessasessesessesessssessssessseseseseses fuesitansensstins 77
SRODKI BEZPIECZENSTWA JAKO USEUGA. ...v.veeveveerevenseseasesessesessesessesessasessesessesessssessssesesseseseseshasessiboseetonsesens 79
MODEL BIZNESOWY SRODKOW BEZPIECZENSTWA. .....uuueieniiinennnnnnenenennnnnneneneneneeeeereeeee@ieeeedheeraioeeesdioeeeerereeenennns 80
KLUCZOWE PYTANIA DO MANAGERA DOTYCZACE WYBORU | WDROZENIA SRODKOW ZABEZPIEGZAJACYCH......eeernneneen.. 82
KLUCZOWE PROMPTY DO AlL..uiiiiiiiiiiiiiiiiiieieiiiiiiiee ettt eeeetesaa b e s s e e tie s e aensaaeeseeeeennnnnsanenssssenees 85

X SZKOLENIA | EDUKACJA PRACOWNIKOW ......ccoeeueeeeeeenneeeeeeasbnreeeessereeessssssesssssssessesssssasessnnnns 23
L0 ] T PP UPPPPPPPPPRTIN 23
CEL EDUKACJI PRACOWNIKOW W KONTEKSCIE CYBERBEZPIECZENSTWA ...ccevvuuuueerereeeetreennneeeseeeeererennnnaeseseeeeaeennes 23
SUGEROWANY TERMINARZ ...evvveeeeuvreesesuseeeeasteesssnsessdansesiaeessaeessseesesnssessssasssessnseessssssesessssssssssssesssssesssssees 92
PRZYKLADOWY PODZIAL NA GRUPY ....euvveeeeuurreessiertaeeesbueesenseeessssseesesssseesassssesssssssesassseesssssssessssssesesssssessssssess 92
POTENCJIALNE SPOSOBY PRZEKAZU ....vvvveeeuvesdesturessasteseesasseesessssessnsussssssssasesssssesesseesssssssessssssesssssssessssssess 24
POTENCIALNE TEMATY 1.ettutteeeeeurrestastheeeesthesesensseesessssssesnsssesassssesssssssessssssssssssssesassssssesssssessssssesessssssssssseenn 25
SPOSOBY OCENY WIEDZY ... eeuv i s5ttans esveeeessseeesssnsesssssssessssssesesssssessssssssssssssessssssesssssssssssssssssssssessnsssessssees 25
PYTANIA MANAGERA DOTYCZAGE SZKOLEN | EDUKACI 1.uuvvteeeuvreeeessrreeessreesassseeesssseesasssesssssssessssssesssssssesasssesen 26
KKLUCZOWE PROMPTY-DO Al ...neeiteeiuiieeeeitteesettteeeeutteesetteeeensteeseusttesessteesamsateseasseeesannatessnseeesansaeessnseeens 95

XI. RADYPOMAGAIJACE PRZECIWDZIALAC NA ATAK TYPU RANSOMWARE .....cccooeenmmrnrreeeeeeecennns 26
ZMNIEJSZ PRAWDOPODOBIENSTWO, ZE ZLOSLIWA ZAWARTOSC DOTRZE DO TWOICH SIECL. ceeeeeeeeeeeieieeeeeenenee 27
KLUGZOWE PROMPTY DO AlL.iiiiiiiiiiiiiiie ettt ettt e e e ettt e s s e e e eettaen e s e e eeeeenensaaessseseanes 28

XIl. KOPIE ZAPASOWIE ......cuiuieiiiiniiiieiiiiiiiieieiiiietetietessesesstessresassessssssessssessssesassessssssessssesassene 99
KOPIE ZAPASOWE REGUEA 3-2-T ..eeieuiieeeeurieeeaiteeeeietreesasseesassseeeessseesassseesssssssesassseesesssssessssssesesssssessssseeen 99
ZASADA BACKUP 327001 e tueetueetneetee et et e tee e et e eeae e et eetasenaneeanaatsnesanansaensaasnesannnsennssasnssennssennneennnneen 100
PARAMETRY RTO T RPO ...ttt sttt e s s e e et ettt e s s e e et etare s e e s e e eeetenennnaaeseeaaees 100
PRZYKtAD ZASADY BACKUP 3-2-1-1-0 DLA FIRMY USLUGOWEJ Z 200 PRACOWNIKAMI ....eevveeeeerrreeennereeenneeesennnens 101

Spis tresci str. 5

@ Postaw kawe @ Wspieraj na Patronite.pl


https://vvvvvv.com.pl/promopatronite
https://www.linkedin.com/in/artur-markiewicz
https://vvvvvv.com.pl/metody
https://vvvvvv.com.pl/promobuycaffe

Metody tworzenia firmy odpornej na cyberprzestepce i ataki typu ransomware v 3.0

© Artur Markiewicz peten dokument w najnowszej wersji do pobrania, komentowania tutaj

PYTANIA MANAGERA O KOPIE ZAPASOWE ....uvvveereutreeeessreeessnseeessssssesssssseesassssessssssesssssseesssssssessssssesssssseessssseesn 29
POTENCJALNE ODPOWIEDZI NA PYTANIA DLA PRZYKEADOWE] FIRMY ...eeeeuuvieeerurreeenneeesesseeeessneeesessseessssnseessnnnees 104
KLUCZOWE PROMPTY DO Al..etieuuttieeeurieeesrteeesurteeesnseesassseeesssseessssseesessssesssssssesessssesesssseessssssessssseessnnees 106
TWORZENIE SKUTECZNYCH KOPII ZAPASOWYCH ...vveeeuurreeeenrreesasnseeeessnseesesssesssssssesassssesesssssessssssesssssseessssssess 106
REGUEA 3-2-1 DLA KOPI ZAPASOWYCH 1.eeuuvvreeeureesesnsreessssseeessssseessssssesessssesssssssesesssssssssssessssssesssssssesssssees 106
ODZYSKIWANIE DANYCH Z KOPII ZAPASOWYCH .eeuuvveeeeeureeeseseeesasseesesssseessssseessssssesssssssessssssessssssesssssseesssssees 106
AUTOMATYZACIA TWORZENIA KOPH ZAPASOWYCH ..cetetreruuurrteeeeeesssunrreeeeessssssseeeeesssssnsseesesssssssnssineesstosessbaseees 106
TESTOWANIE KOPH ZAPASOWYCH ..ueuuuvtiteeeeseiuirteeeeesesaunseeeesssssnsnssasesssssssssseeeesssssassssseesssssanssitaeessssinseseees 106
Xl KATEGORYZACJADANYCH. .. ciiuiiiiuiiiinieiieienieteseetesestesassesessesssssesestnosssesesanssisssessssssassass 107
KLucz Do EFEKTYWNEJ STRATEGH DRP TRTO ..cciiiiiiiiiiiiiiiiiiiiiiiicccnniiiiis s bttt 107
PRZYKEADOWE KATEGORYZACJE DANYCH Z UWZGLEDNIENIEM RTO, RPO | POLITYK BACKUPOWYCH ....ccuvvvnvennennnnn. 108
WSPOLPRACA Z BIZNESEM W ZAKRESIE KATEGORYZACI DANYCH ..cvvviririrereeiiireeeeieeeeiieieneienieneneneneneeeeseeeeenens 109
PRzYKEADOWY HARMONOGRAM KATEGORYZACIH DANYCH ..ceiiivurnineeseitieemeneniieneeeeteiiiinieeseeeeettnnnnaieeseeeeees 109
KLUCZOWE PYTANIA BIZNESOWE DOTYCZACE KATEGORYZACIH DANYCH....cuniruerieineeeeeiereneererneeeneeseernereneenenns 110
KLUCZOWE PROMPTY DO Al ittt ieeiieiiiie 8 e e et theennieee s e eeeeetannnanesseeesetannnsaneesseseseennnnnnssnsseeseees 111
XIv. BUSINESS IMPACT ANALYSIS (BIA) - ANALIZA WPLYWU NA BIZNES......cccccovveueniirienennannenes 112
KLUCZOWE INFORMACIE O BIA ..ot e it hte et e e ettt et e e ettt e e e e s st e ee e e e e s astteeeeeeseassneaeeeesannnne 113
KLUCZOWE PYTANIA DLA MANAGERA DOTYCZACE BIA ..cciiiiiiiiiiiieieeeeiiiteee e e eesiittee e e s e sine e e e e s s sesaeaeeeesenaaans 114
KKLUCZOWE PROMPTY DO AllL.... 00 fiimens vereeeesssssunreeeeesssssunseeaesssssssnsseeeesssesssseasessssssssssssaesssssssnsssasesssensnnns 115

XV. BUSINESS CONTINUITY PLANNING (BCP) | DISASTER RECOVERY PLANNING (DRP) OPIS,

PYTANIA, PRZYKLADOWY HARMONOGRAM.......ccctituitiriiiiiiiiiiiiiitiieiteteceiiessstecessecassessssssecsssesassens 116
BUSINESS CONTINUITY PLANNING (BCP) 1 etuiitiiiiie ettt etee et e s teeete e s teeeteeeaaessannsssnaesnnesnnnannnnns 116
DISASTERRECOVERY PLANNING (DRP) c..uuiitiieiiiiiiee ettt eetiee e etteee e eetieeeeetaaeeeeeaneeeeeeenanseeesnneseesennnneesennns 116
SPODZIEWANE WYNIKI DOTYCZACE BCP IDRP ...ttt ettt e e e 116
PRzYkt ADOWY HARMONOGRAM WDROZENIA POLITYK BCP IDRP ...ccicutiiieiiieeeeiiieeeciteeeeeeeeesereeeeieeeeeeeeas 117
PYTANIA BIZNESU DO IT 1 COMPLIANCE (DOT. BCP IDRP) ...cuviiiiiiiieeeitieeeciteeeeeiteeesiteeessneeesesnsneeesneeesenanes 119
KLUCZOWE PROMPTY DO Al..eeiuutteeeeurieeesreeeeaerteeessseesassseesesssesesssseesessssesssssseesessssssssssssessssssesssssssesesnses 120

XVI. REAGOWANIE NA INCYDENT: KLUCZOWE KROKI DLAFIRMY ...cccciuieiieienrenanieincerecesresascens 121
PONIZE) SKROCONA LISTA CO ROBIC PO ATAKU ...t seeeeeeeeeeeeeeerereseseseeeeeeeeeeaenens 121

KLUCZOWE PYTANIA, ABY MANAGER MOGL SKUTECZNIE OCENIC GOTOWOSC FIRMY NA REAGOWANIE NA INCYDENTY . 124

Spis tresci str. 6

@ Postaw kawe @ Wspieraj na Patronite.pl


https://vvvvvv.com.pl/promopatronite
https://www.linkedin.com/in/artur-markiewicz
https://vvvvvv.com.pl/metody
https://vvvvvv.com.pl/promobuycaffe

Metody tworzenia firmy odpornej na cyberprzestepce i ataki typu ransomware v 3.0

© Artur Markiewicz peten dokument w najnowszej wersji do pobrania, komentowania tutaj

KKLUCZOWE PROMPTY DO Al .iiieiiiitiiiieeee ettt e e ettt e e s e e e et etaae e s s e e eeetanessaa e seseeetanennaaaassesaeees 126
KKLUCZOWE PROMPTY DO Al .iiieiiiitiiiieeee ettt e e ettt e e s e e e et etaae e s s e e eeetanessaa e seseeetanennaaaassesaeees 127
XVIl. ZGODNOSC Z NORMAMI, WYTYCZNYMI, DOBRYMI PRAKTYKAMI.....ccceeeeeerrnmmennneeeeeresennns 128
KKLUCZOWE PROMPTY DO Al..ceuitteieitteieiieteeeeitteeeeitteseitteeesuateesenssteesaaseeesenneeeeesaseeessneeesssaneaesesnseesssnsees 128
XVIIl. ELEMENTY DO DALSZEJ PRACY W FIRMIE ....ccuiuiiiiieiiririniniiiniiiererereresesesesesesssssasssasasasasssns 129
XIX. SLOWNIK PODSTAWOWYCH POJEC .....c...uttieeieecereeeeeeeeeeeesseesessesesssesssssesssssassssssssssses 131
XX.  PODSUMOWANIE | WNIOSKI.....cceererrerrerrerrerseeseessessessassassasssssesssessassassessassassassesseesdosbines 135
PRZYKt ADOWE MIERNIKI DZIALAN OCHRONNYCH ...ceeteuetieereurteereereesenereesessreeessseeessssseessssesesssnsssboesstieeestheeees 30
PYTANIA MANAGERA O MIERNIKI | DOSKONALENIE «..ceeteuvrteersureeeraureesennreesessseeessnseeessssseesssnsesdesihines Sinsbeeesenneeens 32
KLUCZOWE PROMPTY DO AlL..iiiiiiiiiiiiiiiieiiieiiiiiiie ettt e e eeenasanis s s e e eeesase s thasnes s s e s anansssssssessenns 139
XXI. PROPOZYCJA CWICZEN SYMULACYJNYCH....ccccouieierieeeneeeereeeitnestonnsesensesesssssssssssseesens 140
CWICZENIA: SYMULACJA REAGOWANIA NA INCYDENTY BEZPIECZENSTWA W FIRMIE ... seucveevireieneeseereereeveaeeneens 140
INTERAKTYWNE CWICZENIE: MAPOWANIE RYZYKA ...veeesuvreesesssensenunneesssseesssnnsesesssssesessseesessssesssssessssseessnnees 143
SCENARIUSZ 1: WYCIEK DANYCH Z FIRMY ..etetuvteeeeuteeeseseeeeessnndesestbneeesseessenseeesssseesssssseessssssessssseessssseessanns 145
SCENARIUSZ 2: ZASZYFROWANIE STRONY..0teeuvreeeesureeerenseessadberessenseeseesseessanseessssssesssssssessssssessssssessssssessanns 146
SCENARIUSZ 3: ATAKNA SYSTEMY SCADA/ICS ... o itieeiiiitieeeeeeeeettttiieee e e eeeettteeieee e s e e eeetanannneesesaeeeeeennns 147
SCENARIUSZ 4: ZASZYFROWANIE DANYCH ... seusvesi5editinneeeesesseeeesassssssesnseeessnsssesasssessssssessssssseessssssessssssessanns 149
ONTEKST: teeeeuvveeeeerreeeeereeeesnsedanesnssatenssesiiinnseeeensseesassseseesssseesassssessssssesensssessesssssesnssssesessssesesssseesennsnes 149
PYTANIAL «ettteeeereeeeerireeeeeefiaees fhereeeitee e tteeeettte e e atteseasbaeeesssaeeeasssaaeasssseeaasssaeeessssseeassssasensssesesssseesennsens 149
SCENARIUSZ 5: PRZEJECIE KONT ADMINISTRATOROW ....uvvreeeeseeanerreeeeessssnseeeeeessssannsrseeessssssssseseessssssssseeaesssnns 33
XXIL ZRODEA .. iiiiiiueetinnenntenntieeeteetessesteestsseestessssssesssesstssesssesssessessssssassesssesstessesssssssessasssens 36
XXHI.  AUTORDOKUMENTU ....ciituuiiiiiiunierirnnieriensseresmsssesssssssssessssssssssssssssnsssssssnsssssssssssssssnssssses 37
LICENCIA. - theeuvteeeeanreeesaseeeeassseesasseesanssseesasseeeassseessansseessssssessssssesessseesssssssesessssesenssssessssssesesnsssessssseeen 38
PRZY PISY iitiuinniuiniiiiuiiiieieiietetieteteererestesesresassssessssesassessssssesssssssssesassessssssesassessssssssssssssssesassesassens 155
Spis tresci str. 7

@ Postaw kawe @ Wspieraj na Patronite.pl


https://vvvvvv.com.pl/promopatronite
https://www.linkedin.com/in/artur-markiewicz
https://vvvvvv.com.pl/metody
https://vvvvvv.com.pl/promobuycaffe

Metody tworzenia firmy odpornej na cyberprzestepce i ataki typu ransomware v 3.0

© Artur Markiewicz peten dokument w najnowszej wersji do pobrania, komentowania tutaj

Spis tabel

Tabela 1 Wstepna analiza Ryzyka dla procesu biznesowego - EWICZENI€ .......vvveenininiineneninnnnn. 75

Tabela 2 Poréwnanie miedzy $srodkami technicznymi, organizacyjnymi i procesowymiw
KONtEKSCie CYDEIDEZPIECZENASTWA . .. vttt ittt ee et e e ettt e e sasaasesneneneansnnns 81

Tabela 3 Srodki bezpieczeNstwa JaKO USTUZA .....coeeeeeeeieieeeieeee e e e s e e e 82

Spis rysunkow

Rysunek 1TATT&CK Matrix for Enterprise https://attack.mitre.org a......coeciiniiiiiiniiiiiineeinenenne. 31
Rysunek 2 Kill Chain (Lockheed Martin) .......ceceiiiiiiiiiiii et ee e e e 32
Rysunek 3 NIST Risk Management Framework RMF ... ... 0 e 66
Spis tresci str. 8

@ Postaw kawe @ Wspieraj na Patronite.pl


https://vvvvvv.com.pl/promopatronite
https://www.linkedin.com/in/artur-markiewicz
https://vvvvvv.com.pl/metody
https://vvvvvv.com.pl/promobuycaffe

Metody tworzenia firmy odpornej na cyberprzestepce i ataki typu ransomware v 3.0

© Artur Markiewicz peten dokument w najnowszej wersji do pobrania, komentowania tutaj

Licencja
© Autor Artur Markiewicz

Licencja ograniczonego uzytkowania

Ten dokument jest udostepniony wytacznie dla oséb, ktdre pobraty go z platform:
x Patronite: https://patronite.pl/markiewicz
f BuyCoffee.to: https://buycoffee.to/art

S lub bezposrednio od autora

Uzytkownik ma prawo do korzystania zdokumentu wytacznie na wtasne potrzeby lub w
ramach swiadczonych ustug, bez mozliwosci dalszego udostepniania pliku w catosci ani w
czesci.

Q Zakazane jest:

o Odsprzedaz, redystrybucja i publikacja tresci w jakiejkolwiek formie.
o Udostepnianie dokumentu osobom trzecim poza.dozwolonym zakresem uzytkowania.

Dozwolone jest:

o Korzystanie z dokumentu w ramach wtasnej dziatalnosci.
o Wykorzystanie wiedzy zawartej w dokumencie do pracy z klientami, ale bez
przekazywania im samego pliku.
Kazdy egzemplarz niniejszego dokumentu jest objety niniejszymi warunkami uzytkowania.

[[] Data publikacji: 23.02.2025

© Artur Markiewicz — Wszelkie prawa zastrzezone

Spis tresci str. 9

@ Postaw kawe @ Wspieraj na Patronite.pl


https://vvvvvv.com.pl/promopatronite
https://www.linkedin.com/in/artur-markiewicz
https://vvvvvv.com.pl/metody
https://vvvvvv.com.pl/promobuycaffe
https://www.linkedin.com/in/artur-markiewicz/
https://www.linkedin.com/in/artur-markiewicz/
https://www.linkedin.com/in/artur-markiewicz/
https://vvvvvv.com.pl/patroniteporadnik
https://patronite.pl/markiewicz
https://vvvvvv.com.pl/kawaporadnik
https://buycoffee.to/art
https://www.linkedin.com/in/artur-markiewicz/
https://www.linkedin.com/in/artur-markiewicz/

Metody tworzenia firmy odpornej na cyberprzestepce i ataki typu ransomware v 3.0

© Artur Markiewicz peten dokument w najnowszej wersji do pobrania, komentowania tutaj

I. Wstep
Twoi ludzie nie sg winni temu, ze firma nie jest bezpieczna.

Szukanie winnych u ludzi to Slepa uliczka.
Winne sg procesy lub ich brak.
Winny jest poziom wiedzy i sciezki jej zdobywania.

Winna jest trojka: lenistwo, niekompetencja, pazernosc.

Lenistwo to robienie czegos najkrotszg droga, zeby byto widac
efekt. To zaniechanie robienie czegos innego.'W zakresie
cyberbezpieczenstwa to nie stosowanie sie do procedur, do dobrych
praktyk. To ignorowanie czerwonych flag, ktore powiewaja w
komunikacie przestepcy. To takze prokrastynacja, czekanie na
mityczny poniedziatek, zeby zacza¢ cos robic.

Niekompetencja nie wynika z cztowieka, a z deficytu wiedzy. Ludzie
unikajg wiedzy, bo wymaga uczenia sie czegos nowego (lenistwo).

To takze brak szerokiego myslenia, ograniczanie sie do wycinka, w
ktorym cztowiek czuje sie dobrze. W zakresie cyberbezpieczenstwa
zrobienie jednej rzeczy dobrze nie oznacza, ze caty tancuch bedzie
wytrzymaty. Niekompetencja ma swoje zrédto w galopujacej
rzeczywistosci, gdzie czasem trudno jest nadrobic braki wiedzy.
Materia do zrozumienia jest spora, a kazdy punkt taczy sie, zalezy od
Czegos innego.

Wiedza niezbedna do zapewnienia poziomu cyberbezpieczenstwa
nie towarzyszyta nam w naturalnej sciezce edukacji (do teraz nie
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towarzyszy).

Pazernosc to apetyty na duze zyski matym wysitkiem
energetycznym. To towarzyszy przestepcy. Ma on relatywnie wysoki
zwrot z inwestycji przy bardzo maty wktadzie pracy.

Firmy, systemy, ludzie sg stabo zabezpieczeni (niekompetencja), nie
przestrzegajg zasad (lenistwo), co daje bardzo nisko wiszgce.owoce.

tatwiej moze byc¢ kogos okras¢ (okup z ataku ransomware) niz
podobne pienigdze zarobi¢ w legalny sposob.

Firmy czesto zdobywajg nowe rynki w bardzo agresywny sposob, nie
uwzgledniajac potrzeby cyberbezpieczenstwa'takich operacji.

Kazdy nowy proces, kazda zmiana potrzebuje dostosowania
srodkow bezpieczenstwa. W praktyce to dynamiczna analiza
zagrozen.

Dowolne proporcje tych zjawisk, tworzg przestrzen, ktora jest, na
ktérag mozna natozyc dobre praktyki i podnies¢ poziom
bezpieczenstwa:

Ludzie branzy cyberbezpieczenstwa, specjalisci infoSEC, sg od tego,
zeby byc tuz przed firma i odgarniac zagrozenia, ktére sg znane |
przewidywalne. Sa niczym ptug $niezny, ktory jest tuz przed
pociggiem pedzacym swoim torem w sniezng pogode.

Maszynista, pasazerowie nie odpowiadaja za to, ze snieg pada, nie
maja na niego wptywu. Jak zignorujg i nie zrobig z tym nic, nie
dojada do celu. Ludzie branzy sg od tego, zeby owe przeszkody
usuwac z drogi firmy.
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Te przeszkody tam sa.
Przestepcy sg, dziatajg, majg swoje sposoby i techniki.

Korzystaja z luk, niedoskonatosci, btedow, ignorangji, lenistwa,
niekompetencji ludzi, firm, technologii.

Nie mamy wptywu na ich motywacje, mamy wptyw na to co z tym
zrobimy.

O tym jest ten poradnik.

Wiele poradnikédw powstato po to by byty, by je wypchnac na rynek,
zarobi¢, zrobic i zapomniec.

Chciatbym, zeby ten poradnik byt stosowany i manager mogt do
niego wracac.

Tres¢ pisatem tak by byta uniwersalna w kontekscie tego co jest dzis
i co da sie przewidzieC'w przysztosci :)

Fundamenty powstaty na bazie moich doswiadczen, dokumentow, z
ktorymi pracuje.

Zagadnienia merytoryczne sg opisane sptyconym jezykiem.

Nie jest odbiorca poradnika specjalista inzynier, lecz specjalista,
ktory chce by procesy biznesowe, dane w firmie byty bezpieczne.

Manager opiekujacy sie biznesem nie moze dzis ignorowac
cyberbezpieczenstwa, traktowac go jako zta koniecznego.
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Zaopiekowanie sie tematach ochrony biznesu jest elementem
odpowiedzialnosci za biznes.

Obowigzkiem jest wiedzie¢ kto wie wiecej, kto co zrobit i co planuje
robic.

Obowigzkiem jest narzuci¢ kierunek.
Obowiagzkiem jest wiedzie¢ co ma by¢ chronione.

Deficyty wiedzy o tym jak sie cos chroni jest zrbwnowazony
wihasciwymi pytaniami, nadaniem kierunku i przekazaniem obszaru
do specjalistow.

To co bedzie pokryte srodkami bezpieczehstwa zalezy od analizy
ryzyka i odpowiedzi co i przed czym chronic.

Poradnik byt pisany w kontekscie . ochrony przed atakami
ransomware, ktoére majg-swoja specyfike, ale doktadnie te same rady
moga jednoczesnie chronic przed wieloma innymi zrédtami
probleméw.

Stawiam zawsze na profilaktyke, ktora rozpoczyna sie od takich
materiatow. Przygotowanie sie na przewidywalne zagrozenia to
analiza ryzyka, stosowanie odpowiednich zabezpieczen.

Te zagrozenia, ktére nie byty bezposrednio analizowane najczesciej
moga byc pokryte posiadanymi zabezpieczeniami, a nawet jesli nie,
to droga, ktorg przebyta organizacja pomoze i bedzie wsparciem w
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reagowaniu na to co nie byto przewidziane.

Nawet w najczarniejszym scenariuszu moze by¢ moment
zapanowania nad konsekwencjami, opanowaniem sytuacji i
wyciagnieciem z niej lekgji.

Zarzadzanie kryzysowe, procedury przywracania, plan ciggtosci
dziatanie, ciggte doskonalenie bedg pomocne w wielu sytuacjach.

Najgorsza sytuacja to bycie w mitycznym, zyczeniowym, mysleniu, ze
nam sie nic nie stanie, ataki nas nie spotkajg,a nawet jesli to nie
mamy nic do stracenia.

Pytania:
1. Czy bedziemy zaatakowani?
2. Kiedy bedziemy.zaatakowani?

Nie majg znaczenia, bo kiedys bedziemy.
Inne kolejne-pytania sg wazniejsze:
3..Skgd bedziemy wiedzieli, ze jestesmy zaatakowani?

4. Co wowczas zrobimy?

Pomocny w udzieleniu odpowiedzi na te pytania jest ten poradnik.
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Od odpowiedzi co to ten atak ransomware, poprzez mozliwe
konsekwencje, studium przypadkow, taktyk przestepcow, role
zarzadu i co powinni wiedzie¢, przez mapowanie ryzyk, srodki
zabezpieczajace, role szkolen, kopie zapasowe, kategoryzacje
danych, na planie ciggtosci dziatania i sposobie reagowania na
incydenty konczac.

Dodatkowo stownik, sugestie innych dziatan i zrodta wiedzy.

Poradnik mozesz czytac po kolei, wybranymi rozdziatami lub
pytaniami managera co do zakresu (najczesciej ostatni punkt
rozdziatu).

W poradniku znajdziesz takze prompty do Al (model jezykowy,
"sztuczna inteligencja") czyli narzedzia, ktére moze by¢ twoim
zrodtem aktualnej wiedzy.
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Il. Korzystanie z Al do efektywnego wykorzystania z tego poradnika

Wprowadzenie promptoéw Al do tego poradnika ma na celu zwiekszenie samodzielnosci
manageréw w obszarze cyberbezpieczenstwa oraz utatwienie pracy z przedstawionymi tu
materiatami. Prompty te zostaty zaprojektowane tak, aby wspiera¢ manageréw w budowaniu
kontekstu, znajdowaniu najlepszych rad, wytycznych oraz sposobéw stosowania srodkéw
bezpieczenstwa w ich firmach.

Kluczowe zatozenia:

e Al nie zna tego poradnika: Wszystkie prompty sg skonstruowane tak, aby Al korzystata z
najnowszej, sprawdzonej wiedzy dostepnej w jej bazie danych, a nie z tresci.poradnika.
Zapewnia to, ze generowane odpowiedzi sg aktualne, rzetelne i dostosowane do
biezacych standardéw oraz praktyk w obszarze cyberbezpieczenstwa.

¢ Podawanie zrodet: Kazda odpowiedz generowana przez Al powinna zawieraé
odniesienie do zrédet, z ktérych pochodzi informacja. Dzieki temu managerowie moga
by¢ pewni, ze otrzymuja dane oparte na sprawdzonych i wiarygodnych informacjach, co
jest kluczowe w podejmowaniu decyzji zwigzanych z bezpieczenstwem firmy.

o Budowanie kontekstu: Prompty sg zaprojektowane tak, aby pomagaty managerom w
tworzeniu kontekstu specyficznego dla ich firmy. Dzieki temu mozliwe jest lepsze
dostosowanie strategii i dziatan do unikalnych potrzeb organizacji, co zwieksza
skutecznos¢ wdrozonych srodkéw ochronnyeh.

Aby utatwic¢ tworzenie spersonalizowanych promptéw, ktére beda odpowiadaty na konkretne
potrzeby Twojej firmy, proponujemy skorzystanie z ponizszego Master Promptu. To narzedzie
pozwoli Ci na budowanie kolejnych promptow, ktére Al bedzie mogta wykorzysta¢ do
generowania szczegétowych rekomendacji i odpowiedzi.

Master Prompt:

"Uzywajac mnajnowszych i1 sprawdzonych informacji dostepnych w
Twojej bazie, danych, pomdéz mi zbudowac liste szczegdiowych
promptowdo AI, ktore dostosujg pytania, strategie ochrony
orazustudium przypadkow do specyfiki mojej firmy w branzy
[branza]. Jestem managerem, ktéry nie jest ekspertem
technicznym, wiec prosze o podanie odpowiedzi w Sposob
zrozumiaty, unikajgc nadmiernie technicznego jezyka. Prosze
rowniez o podanie zZrddeil, na ktéorych opieraja sie te
odpowiedzi, oraz uwzglednienie najlepszych praktyk w
obszarze cyberbezpieczenstwa."

Struktura Dokumentu i Gdzie Znalez¢ Prompty

W catym dokumencie znajdziesz rézne sekcje, w ktérych umieszczone zostaty prompty Al. Sg
one dostosowane do poszczegdlnych tematdw, takich jak:
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o Kluczowe pytania dla managera: W kazdej sekcji zawierajgcej kluczowe pytania
znajdziesz prompt, ktéry pomoze Ci dostosowac te pytania do specyfiki Twojej firmy. Al
wygeneruje odpowiedzi oparte na najnowszej wiedzy, uwzgledniajgc zrédta, z ktérych ta
wiedza pochodzi.

e Studium przypadkoéw: Kazde studium przypadku zawiera prompt, ktéry pomoze Ci
przenies¢ lekcje z analizowanych przypadkéw na grunt Twojej organizacji. Al dostarczy
wskazowki, jak dostosowac wnioski do Twojej branzy, korzystajgc z aktualnych
informacji i najlepszych praktyk.

e Strategie ochrony i reagowania na incydenty: W tych rozdziatach znajdziesz prompty
wspierajgce tworzenie lub optymalizacje strategii ochrony, bazujac na najlepszych
dostepnych praktykach. Al pomoze w dostosowaniu tych strategii do specyficznych
wymagan Twojej firmy, jednoczesnie podajac zrodta, na ktdérych sie opiera.

Kazdy z tych promptow, podobnie jak Master Prompt, zaktada, ze Al nie ma.dostepu do tego
konkretnego poradnika, ale korzysta z najnowszych i sprawdzonych,informacji, zawsze podajac
Zrodta, na ktérych sie opiera. Dzieki temu mozesz by¢ pewien, ze otrzymane rekomendacje sg
aktualne i wiarygodne, co pozwala na ich efektywne wdrozenie w Twojej firmie.
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lll. Co tojest atak typu Ransomware

Przewaga konkurencyjna dzieki inwestycjom w cyberbezpieczenstwo
W dzisiejszym dynamicznie zmieniajacym sie srodowisku biznesowym, cyberbezpieczenstwo
stato sie kluczowym elementem budowania przewagi konkurencyjnej.

Firmy, ktére inwestujg w zaawansowane srodki ochrony przed cyberzagrozeniami, zyskuja nie
tylko bezpieczenstwo swoich danych, ale takze zaufanie klientéw i partneréw biznesowych.

W dobie rosnacej liczby atakéw ransomware i innych zagrozen, klienci coraz czesciej wybieraja
firmy, ktére moga zagwarantowac im bezpieczenstwo ich danych. Inwestycje w
cyberbezpieczenstwo przektadajg sie na wieksza lojalnos¢ klientéw, co w efekcie prowadzi do
wzrostu przychoddéw i umocnienia pozycji rynkowej.

Wsparcie zewnetrzne jako klucz do skutecznej ochrony

Wdrozenie skutecznych srodkéw ochrony przed cyberzagrozeniami moze byé skomplikowane i
wymagac specjalistycznej wiedzy. Dlatego warto skorzysta¢ z ustug zewnetrznych ekspertéw i
firm specjalizujgcych sie w cyberbezpieczenstwie. Profesjonalne firmy oferuja szeroki zakres
ustug, od audytéw bezpieczenstwa, przez testy penetracyjne, az po zarzadzanie incydentami i
odzyskiwanie danych.

Dzieki wsparciu zewnetrznych ekspertow, organizacje'moga szybko i skutecznie wdrozy¢
niezbedne srodki ochrony, minimalizujac ryzyko atakdéw i ich potencjalne konsekwencje.
Wspotpraca z doswiadczonymi partnerami w zakresie cyberbezpieczenstwa pozwala firmom
skupic¢ sie na swojej podstawowej dziatalnosci, jednoczesnie majac pewnosé, ze ich dane sg
chronione na najwyzszym poziomie.

Atak typu ransomware to'rodzaj cyberprzestepstwa, w ktdrym ztosliwe oprogramowanie
(ransomware) infekuje komputer lub sie¢, blokujac dostep do systeméw lub danych poprzez
szyfrowanie ich.

Celem atakujacego jest wymuszenie od ofiary okupu w zamian za klucz deszyfrujacy, ktory
umozliwi odzyskanie dostepu do zasobow.

Ransomware moze przenika¢ do systemu za posrednictwem réznych metod, takich jak
phishingowe e-maile zawierajgce zainfekowane zataczniki, luki w zabezpieczeniach
oprogramowania, ztosliwe reklamy na stronach internetowych lub zainfekowane urzadzenia
USB.

Po skutecznym zainfekowaniu systemu ransomware zaczyna szyfrowac pliki uzytkownika,
zmieniajac ich rozszerzenia i uniemozliwiajgc do nich dostep. W momencie, gdy proces
szyfrowania jest zakonczony, ofiara otrzymuje wiadomos¢ z zgdaniem okupu, zwykle w formie
kryptowaluty, takiej jak Bitcoin, ktéra zapewnia anonimowos¢ transakcji.
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W wiadomosci czesto znajduja sie instrukcje dotyczgce ptatnosci oraz grozby, ze jesli okup nie
zostanie zaptacony w okreslonym czasie, klucz deszyfrujacy zostanie zniszczony, co
spowoduje utrate danych na zawsze.

Dodatkowo przestepcy grozg ujawnieniem pozyskanych danych.

Oprécz tradycyjnych atakéw ransomware, ktére polegaja na szyfrowaniu danych i zadaniu
okupu za ich odszyfrowanie, coraz czesciej pojawiajg sie bardziej ztozone i grozne formy tego
cyberprzestepstwa.

W atakach typu "doxware" lub "leakware" przestepcy nie tylko blokujg dostep do danych, ale
takze groza ich ujawnieniem lub sprzedaza wrazliwych informacji, jesli okup nie zostanie
zaptacony.

Ten rodzaj ataku jest szczegdlnie niebezpieczny dla firm przechowujgcych poufnedane
klientéw, dane medyczne, informacje finansowe czy tajemnice handlowe:

Grozba publicznego ujawnienia takich informacji moze prowadzié do ogromnych strat
reputacyjnych, prawnych i finansowych, ktére moga znacznie przewyzszy¢ koszty samego
okupu.

Tego rodzaju ataki podkreslajg znaczenie kompleksowej ochrony danych i systemdw oraz
koniecznos$¢ szybkiego i zdecydowanego reagowania naincydenty.

Skutki ataku ransomware mogg byc¢ katastrofalne dla ofiar, w tym przedsiebiorstw, instytucji
publicznych oraz oséb prywatnych.

Oproécz bezposrednich strat finansowych zwigzanych z optatg okupu, ofiary moga poniesé
dodatkowe koszty zwigzane z przestojami operacyjnymi, przywracaniem systemow, analizag
Sledczg oraz wzmocnieniem zabezpieczen, aby zapobiec przysztym atakom.

Ponadto, atak ransomware moze prowadzi¢ do utraty reputacji oraz zaufania klientéw, co ma
dtugoterminowe negatywne skutki dla dziatalnos$ci organizacji.

Dlatego tak wazne jest wdrazanie skutecznych srodkéw zapobiegawczych i edukowanie
uzytkownikow na temat zagrozen cyberbezpieczenstwa.

Pochodzenie: ransom - okup, ware - koncéwka od "software" czyli oprogramowanie -
oprogramowanie stuzgce do wytudzania okupu.

Konsekwencje ataku typu Ransomware:

Konsekwencje operacyjne:
e Zatrzymanie dziatania firmy;
e Zaktécenie dziatalnosci operacyjnej;
o Utrata lub zaszyfrowanie krytycznych danych;
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o Ujawnienie i wyciek poufnych informaciji;
e Koszty zwigzane z odzyskiwaniem danych;

Konsekwencje finansowe:
e Wymuszenie okupu;
e Utrata przychoddw;
o Wzrost kosztow ubezpieczenia cyberbezpieczenstwa;
o Spadek wartosci rynkowej firmy;
e Kary finansowe i zwiekszenie kontroli regulacyjnych;

Konsekwencje reputacyjne:
o Utrata reputacji;
e Utrata zaufania klientéw;
e Zagrozenie przysztej wspotpracy z partnerami;

Konsekwencje prawne:
e Potencjalne dziatania prawne;

Przeciwdziatanie:
e Postepowanie wg procedur;
e Korzystanie z dobrych praktyk;
e Aktualizacja systemow;
o Szkolenia.

Przeciwdziatanie opiera sie na wielu elementach, ktoére sprowadzajg sie do postepowania wg
procedur, korzystania z dobrych praktyk, aktualizacji systeméw, szkoleniach.
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Pytania managera dotyczace konsekwencji ataku typu ransomware:

1. Konsekwencje operacyjne
1.1. Jakie mogag by¢ skutki zatrzymania dziatania firmy w wyniku ataku ransomware?
1.2. W jaki sposdb atak ransomware moze zaktdci¢ nasza dziatalnosé operacyjnag?
1.3. Jakie krytyczne dane moga zostac utracone lub zaszyfrowane w wyniku ataku?
1.4. Jakie poufne informacje mogg zostac ujawnione lub wyciekniete w wyniku ataku?
1.5. Jakie bedg koszty zwigzane z odzyskiwaniem danych po ataku ransomware?

2. Konsekwencje finansowe
2.1. Jakie moga by¢ koszty wymuszenia okupu przez cyberprzestepcow?
o Q
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Szkolenia i edukacja pracownikow

Opis

Regularne szkolenia z cyberbezpieczenstwa majg na celu zwiekszenie Swiadomosci
pracownikéw i zapobieganie btedom, ktére mogg prowadzi¢ do atakéw ransomware. Szkolenia
powinny tgczy¢ teorie z praktyka, pomagajac pracownikom rozpoznawac i unika¢ zagrozen,
takich jak phishing czy ztosliwe oprogramowanie, oraz je zgtaszad.

Dziaty IT, kierownictwo organizacji powinny patrze¢ holistycznie, uwzgledniac najlepsze
praktyki.

Cel edukacji pracownikow w kontekscie cyberbezpieczenstwa

Edukacja pracownikéw w zakresie cyberbezpieczenstwa ma na celu zwiekszenie odpornosci
organizacji na zagrozenia, takie jak ataki typu ransomware; W zaleznosci od grupy docelowej,
cele edukac;ji réznig sie pod wzgledem obszaréw wiedzy, nawykéw, umiejetnosci, stosowania
procedur oraz zdolnosci do dziatania proaktywnego i reaktywnego;

1. Pracownicy
1.1. Obszar wiedzy:

1.1.1. Cel: Zapewnienie podstawowej wiedzy na temat zagrozen i metod ochrony,
takich jak rozpoznawanie phishingu i innych préb oszustwa;

1.1.2. Cel: Zrozumienie jak dziatajg cyberprzestepcy, jakie majg cele i sposoby;

1.1.3. Cel: Przeglad przyktadéw kampanii'przestepczych;

1.1.4. Cel: Zrozumienie, jakie rodzaje danych sg najbardziej narazone na ataki i
dlaczego ich ochrona jest kluczowa dla organizaciji;

1.1.5. Cel: Znajomosc¢ regulacji prawnych dotyczacych ochrony danych oraz
konsekwencji prawnych i finansowych wynikajacych z ich naruszenia;

1.2. Nawyki:

1.2.1. Cel: Wyrabianie.nawykdéw bezpiecznego korzystania z systemow
informatyecznych, np. stosowanie réznych haset do réznych ustug, unikania klikania
w podejrzane linki;

1.2.2. Cel: Zbudowanie nawykéw pozwalajgcych okresli¢ co jest podejrzane;

1.2.3." Cel: Zgtaszanie zdarzen, ktére mogg wywotac¢ negatywny wptyw na firme;

1.2.4.. Cel: Utrwalanie nawyku regularnego sprawdzania autentycznosci e-maili i
komunikatéw, zanim podejmie sie jakiekolwiek dziatania;

1.3. Umiejetnosci:

1.8.1. Cel: Umozliwienie pracownikom skutecznego korzystania z narzedzi firmowych,
takich jak rozwigzania zwigzane z uwierzytelnianiem wielosktadnikowym i systemy
do zarzadzania hastami;

1.8.2. Cel: Szkolenie pracownikéw w zakresie korzystania z narzedzi do szyfrowania
danych i komunikacji;

1.3.3. Cel: Rozwéj umiejetnosci rozpoznawania préob socjotechnicznych i innych form
inzynierii spotecznej stosowanej przez cyberprzestepcow;

1.4. Stosowanie i budowanie procedur:
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1.4.1. Cel: Zrozumienie i przestrzeganie firmowych polityk bezpieczenstwa oraz
umiejetnos¢ zgtaszania podejrzanych zdarzen;

1.4.2. Cel: Umiejetnos¢ identyfikowania luk w aktualnych procedurach
bezpieczenstwa i proponowania ulepszen;

1.4.3. Cel: Zdolnos¢ do koordynaciji dziatah z innymi zespotami w firmie, aby zapewnic¢,
ze polityki bezpieczenstwa sg jednolicie stosowane i aktualizowane;

1.5. Dziatania proaktywne:

1.5.1. Cel: Motywowanie pracownikéw do aktywnego monitorowania potencjalnych
zagrozen i zgtaszania ich zespotowi IT;

1.5.2. Cel: Podkreslenie, ze cyberbezpieczenstwo to odpowiedzialnos¢ kazdego
pracownika, a nie tylko zespotu IT;

1.5.3. Cel: Wspotpraca z dziatem IT nakierowana na budowanie propracowniczych
procedur wspierajgcych ich prace i jednoczesnie zapewniajacych odpowiedni
poziom cyberbezpieczenstwa;

1.5.4. Cel: Angazowanie sie w regularne szkolenia i aktualizowanie wiedzy na temat
nowych zagrozen i metod ochrony;

1.5.5. Cel: Zachecanie pracownikéw do zgtaszania podejrzanych zachowan i zdarzen,
nawet jesli nie majg pewnosci co do ich charakteru;

1.6. Umiejetnosci reagowania:

1.6.1. Cel: Przygotowanie pracownikéw do szybkiej reakcji na incydenty, takie jak
wyciek danych, poprzez odpowiednie zgtoszenie i podjecie dziatan zgodnych z
procedurami;

1.6.2. Cel: Szkolenie w zakresie szybkiego izolowania zagrozenia, aby minimalizowac
jego wptyw na organizacje;

1.6.3. Cel: Przygotowanie do'wspotpracy z dziatem IT oraz zespotem zarzadzania
kryzysowego w sytuacji incydentu, aby zapewni¢ skuteczne i szybkie rozwigzanie
problemu;

2. Kierownictwo
2.1. Obszar Wiedzy:

To tylko fragmenty...
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Potencjalne sposoby przekazu

e Szkolenia stacjonarne: Warsztaty i prezentacje prowadzone przez specjalistow z zakresu
cyberbezpieczenstwa;

o E-learning: Kursy online z interaktywnymi modutami, dostepne w dowolnym czasie;

e Webinary: Sesje na zywo z mozliwoscig zadawania pytan i interakcji z prowadzacymi;

e Materiaty informacyjne: Infografiki, ulotki i broszury dostarczane drogg elektroniczng lub
w formie papierowej;

e Symulacje atakéw: Praktyczne éwiczenia, takie jak symulowane ataki phishingowe,
ktdre uczag rozpoznawania zagrozen w rzeczywistych warunkach;

o Newslettery: Regularne wiadomosci e-mail z poradami i aktualizacjami dotyczgcymi
cyberbezpieczenstwa;

o Filmy edukacyjne: Krotkie filmy instruktazowe ilustrujgce kluczowe zasady.i zagrozenia;

e Sesje Q&A: Regularne spotkania, podczas ktérych pracownicy moga zadawac pytania i
rozwiewac watpliwosci dotyczace cyberbezpieczenstwa.

Potencjalne tematy

e Podstawy cyberbezpieczenstwa;

e Rozpoznawanie phishingu;

e Bezpieczne korzystanie z e-maila i internetu;
e Ochrona danych osobowych;

e Procedury zgtaszania incydentow;

e Bezpieczne zarzgdzanie hastami.

Sposoby oceny wiedzy

e Testy online po szkoleniach;

e Symulacje phishingowe;

e Ankiety oceniajace sSwiadomos$é zagrozen;

e Ocenazachowan pracownikoéw w codziennej pracy.
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Pytania managera dotyczgce szkolen i edukacji
1. Jakie sg kluczowe cele projektu szkoleniowego?

2.
3.
4.
5.
6.
7.

wprowadzenia szkolen?
8. Jakie zmiany w $rodowisku pracy zostaty zauwazone po wdrozeniu programu Q
szkoleniowego?

Jakie grupy pracownikéw wymagaja najbardziej intensywnych szkolen?

Jakie narzedzia lub metody szkoleniowe bedg najbardziej efektywne?

Jak monitorujemy postepy i skutecznos¢ tych szkolen?

Jakie sg nasze plany na szkolenia od$wiezajgce?

Kto bedzie tworzyt plany szkoleniowe?

Oile liczba zgtaszanych incydentéw bezpieczenstwa zwiekszyta sie od czasu
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Rady pomagajace przeciwdziata¢ na atak typu ransomware
Uzywaj oprogramowania antywirusowego przez caty czas;

Utrzymuj komputery i wszystkie elementy srodowiska w petni zaktualizowane;
Blokuj dostep do stron zransomware;

Zezwalaj tylko na autoryzowane aplikacje;

Ogranicz korzystanie z urzgdzen prywatnych;

Uzywaj standardowych kont uzytkownikéw;

Unikaj korzystania z aplikacji osobistych;

©No o~ GDd =

Uwazaj na nieznane zrddta;

9. Witacz drugi sktadnik logowania;

10. Ogranicz dostep do zasobdw za posrednictwem sieci, zwtaszcza ograniczajac. RDP;
11. Testuj backupy;

12. Realizuj szkolenia.

Zmniejsz prawdopodobienstwo, ze ztosliwa zawartos¢ dotrze do Twoich sieci.

1. Whytacz srodowiska skryptowe i makra;

2. Skonfiguruj swoje systemy tak, aby aktywnie sprawdzaty zawartos¢. Zezwalaj tylko na
okreslone typy plikow, blokujac witryny, aplikacje, protokoty itp., ktére sg znane jako
ztosliwe;

3. Rozwaz filtrowanie ruchu sieciowego, wdrozenie zasad monitorowania oraz blokowania
nielegalnego lub ztosliwego ruchu przed dotarciem do sieci;

4. Zaimplementujreguty czarnej/biatej listy oparte na kanatach analizy zagrozen
dziatajgcych na zywo, aby uniemozliwi¢ uzytkownikom dostep do ztosliwych stron
internetowych, ztosliwych adresow IP, phishingowych adreséw URL, anonimowych
serwerdw proxy, sieci Tor.i innych ustug anonimizacji, itp.
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Kluczowe prompty do Al
Te prompty dla rozdziatu "Rady Pomagajace Przeciwdziata¢ Atakowi Typu Ransomware" maja

na celu poméc managerowi w opracowaniu i wdrozeniu strategii zapobiegania atakom
ransomware, bazujgc na najnowszych i sprawdzonych informacjach.

Skuteczne srodki zapobiegawcze przeciw ransomware

"Jako manager, chce dowiedziec¢ sie, jakie sa najnowsze %
najbardziej skuteczne Srodki zapobiegawcze, ktore moja £firma

moze wdrozyc¢, aby uniknac¢ ataku typu ransomware. Prosze O

informacje poparte odpowiednimi Zrdédzami."

Edukacja pracownikoéw w zakresie ransomware

"Jak moge jako manager skutecznie edukowac pracownikow na
temat zagrozen zwigazanych z ransomware 1<¢sposobdow
zapobiegania takim atakom? Prosze o aktualne materiaty
edukacyjne i Zrodia, ktdre mozna wykorzystac.'"

Monitorowanie i wykrywanie zagrozen ransomwatre

"Jakie sa najlepsze praktyKiw zakresie monitorowania i
wykrywania zagrozes typd ransomware w mojej firmie? Prosze o
aktualne narzedziayd 4rodta potwierdzajgace ich skutecznosc."

Przygotowanie firmy na‘potencjalny atak ransomware

"Jak mogé jake manager przygotowac firme na potencjalny atak
ransomwareys aby zminimalizowalé jego skutki? Prosze o
zalecenia 1 Zrodia dotyczace najnowszych strategii

przygotowawczych."

Odzyskiwanie danych po ataku ransomware

"Jakie sa najlepsze praktyki w zakresie odzyskiwania danych

po ataku ransomware? Jako manager, chciatbym otrzymac

aktualne informacje na ten temat, poparte odpowiednimi

Zrodzami."

str. 28

@ Postaw kawe @ Wspieraj na Patronite.pl

Spis tresci


https://vvvvvv.com.pl/promopatronite
https://www.linkedin.com/in/artur-markiewicz
https://vvvvvv.com.pl/metody
https://vvvvvv.com.pl/promobuycaffe

Metody tworzenia firmy odpornej na cyberprzestepce i ataki typu ransomware v 3.0

© Artur Markiewicz peten dokument w najnowszej wersji do pobrania, komentowania tutaj

To tylko fragmenty...

Wiecej w poradniku w petnej wersji Patronite i BuyCoffee.to

Pytania managera o kopie zapasowe

Oto kilka pytan biznesowych, ktdre manager moze zadac zespotom IT naitemat strategii
tworzenia kopii zapasowych 3-2-1

1. Kto jest odpowiedzialny za zarzadzanie i nadzorowanie catego procesu tworzenia kopii
zapasowych?

2. Kto wykonuje poszczegolne operacje zwigzane ztworzeniem, przechowywaniem i
testowaniem kopii zapasowych, i jakie sa ich obowigzki?

3. Jak czesto sg wykonywane kopie zapasowe w ramach strategii 3-2-1 i jak szybko
mozemy przywroci¢ dane w przypadkuwincydentu?

4. Jakie procesy zapewniaja, ze przynajmniejjedna kopia zapasowa jest przechowywana
poza siedziba firmy lub w chmurze,a takze jak weryfikujemy integralnosc i dostepnosc¢
tych kopii?

5. Czy wszystkie krytyczne dane biznesowe i systemy sg objete strategig 3-2-1, jak
identyfikujemy te.zasoby oraz jak strategia ta integruje sie z naszym planem DRP?

6. Jakie srodki sg podejmowane w celu ochrony kopii zapasowych przed naruszeniami
bezpieczenstwa, w tym ransomware?

7. Jak czesto testujemy kopie zapasowe, aby upewnic sie, ze moga by¢ skutecznie
przywrdcone w sytuacji awaryjnej, i jakie sg koszty utrzymania oraz skalowania strategii
3-2-17?

8. Jakieryzyka moga zaktécié naszg strategie 3-2-1 i jak zapewniamy zgodno$c¢ tej strategii
zwymogami regulacyjnymi?

9. Jakie sg nasze docelowe RPO (Recovery Point Objective) dla réznych systemow i danych
oraz jak strategia 3-2-1 wspiera osiagniecie tych celow?

10. Jak mozemy wspoétpracowad, aby okresli¢ realistyczne RTO (Recovery Time Objective)
dla kluczowych systemow, oraz jak strategia 3-2-1 moze pomac w spetnieniu tych
oczekiwan?

11. Czy obecne procesy backupu sag zgodne z naszymi zatozeniami dotyczacymi RPO i
wspierajg cele biznesowe dotyczgce RTO, oraz jakie sg plany ich optymalizac;ji?
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To tylko fragmenty...

Wiecej w poradniku w petnej wersji Patronite i BuyCoffee.to

Przyktadowe mierniki dziatan ochronnych

1. Sredni czas wykrycia (Mean Time to Detect, MTTD): Czas, jaki uptywa od momentu
rozpoczecia ataku do jego wykrycia. Krotszy czas wykrycia oznacza szybszg reakcje na
zagrozenia.

2. Sredni czas reakcji (Mean Time to Respond, MTTR): Czas; jaki uptywa od momentu
wykrycia ataku do podjecia dziatan naprawczych. Szybsza reakcja moze zminimalizowa¢
szkody.

3. Liczbaincydentéw bezpieczenstwa: Catkowita liczba zgtoszonych i potwierdzonych
incydentow bezpieczenstwa w okreslonym okresie. Mniejsza liczba incydentdw moze
Swiadczy¢ o skuteczniejszych srodkach.ochrony.

4. Procent incydentow wykrytych wewnetrznie: Odsetek incydentéw wykrytych przez
wewnetrzne systemy monitorowaniaw porédwnaniu do tych zgtoszonych przez
zewnetrzne Zrodta. Wyzszy procent wykryé wewnetrznych moze $wiadczyé o
skutecznosci systemow monitorowania.

5. Czas przestoju systemu: Laczny czas, przez jaki systemy byty niedostepne z powodu
incydentow bezpieczenstwa. Krdtszy czas przestoju oznacza lepszg odpornosé
systemow.

6. Kosztincydentow bezpieczenstwa: Catkowity koszt zwigzany z incydentami
bezpieczenstwa, w tym koszty naprawy, utraty danych, przestojow i potencjalnych kar.
Nizsze koszty moga swiadczy¢ o skuteczniejszych srodkach ochrony.

7. Procent pracownikéw przeszkolonych w zakresie bezpieczenstwa: Odsetek
pracownikéw, ktérzy przeszli szkolenia z zakresu cyberbezpieczenstwa. Wyzszy procent
przeszkolonych pracownikéw moze zmniejszy¢ ryzyko incydentéw wynikajgcych z
btedéw ludzkich.

8. Phishing Click Rate (Wskaznik kliknie¢ w phishing): Procent pracownikow, ktorzy klikneli
w symulowane phishingowe e-maile podczas testéw. Nizszy wskaznik oznacza wyzsza
Swiadomos¢ zagrozen.

9. Incident Reporting Rate (Wskaznik zgtaszania incydentéw): Liczba zgtoszonych
incydentow bezpieczenstwa przez pracownikéw. Wyzszy wskaznik moze swiadczy¢ o
wiekszej czujnosci i Swiadomosci zagrozen.
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10. Time to Report (Czas zgtoszenia): Sredni czas, jaki uptywa od momentu zauwazenia
incydentu do jego zgtoszenia. Krétszy czas oznacza szybszg reakcje na potencjalne
zagrozenia.

11. Training Completion Rate (Wskaznik ukonczenia szkolen): Procent pracownikéw, ktérzy
ukonczyli obowigzkowe szkolenia z zakresu cyberbezpieczenistwa. Wazne jest, aby nie
tylko ukonczyli szkolenie, ale takze zrozumieli jego tresc.

12. Knowledge Retention Rate (Wskaznik retencji wiedzy): Procent pracownikdw, ktérzy
zachowali wiedze zdobytg podczas szkolen, mierzony poprzez okresowe testy wiedzy.
Wyzszy wskaznik oznacza skuteczniejsze szkolenia.

13. Reduction in Security Incidents (Redukcja incydentow bezpieczenstwa): Spadek liczby
incydentow bezpieczenstwa po wdrozeniu programow szkoleniowych. To bezposredni
wskaznik skutecznosci szkolen.

14. Employee Feedback (Opinie pracownikéw): Opinie pracownikéw.na temat jakosci i
przydatnosci szkolen, zbierane poprzez ankiety. Pozytywne opinie mogg swiadczy¢ o
skutecznos$ci programoéw szkoleniowych.

15. Behavioral Change Rate (Wskaznik zmiany zachowan): Procent pracownikow, ktérzy
zmienili swoje zachowania na bardziej bezpieczne po ukonczeniu szkolen. Moze to by¢
mierzone poprzez obserwacje i analizy zachowan pracownikéw przed i po szkoleniu.

16. Security Policy Adherence Rate (Wskaznik przestrzegania polityki bezpieczenstwa):
Procent pracownikdw, ktérzy przestrzegaja polityki procedur bezpieczenstwa po
ukonczeniu szkolen. Wyzszy wskaznik oznacza lepsze zrozumienie i wdrozenie polityk
bezpieczenstwa.

17. Simulated Attack Success Rate (Wskaznik sukcesu symulowanych atakéw): Procent
symulowanych atakéw, ktére zostaty skutecznie zidentyfikowane i zneutralizowane
przez pracownikow. Nizszy wskaznik oznacza wyzszg skutecznosé szkolen.

Te mierniki moga pomoc wiocenie skutecznosci dziatan zwigzanych z cyberbezpieczenistwem i
identyfikacji obszaréw wymagajacych poprawy.
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Pytania managera o mierniki i doskonalenie
1. Monitorowanie i raportowanie:
1.1. Jakie metryki i wskazniki wykorzystujemy do monitorowania skutecznosci naszych
dziatan ochronnych?
1.2. Jak czesto raportujemy wyniki dotyczace bezpieczenstwa do wyzszej kadry
zarzadzajacej?
2. Ciagte doskonalenie:

2.1. Jakie procesy mamy wdrozone, aby stale doskonali¢ nasze podejscie do ochrony przed
ransomware?
2.2. Jak zbieramy i analizujemy feedback od pracownikéw na temat naszych polityk.i
procedur bezpieczenstwa?
Odpowiedzi na te pytania pomoga managerowi lepiej zrozumie¢ obecng sytuacje,
zidentyfikowa¢ luki i obszary do poprawy oraz skutecznie wdrozy¢ i monitorowac strategie
ochrony przed ransomware w organizacji.
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To tylko fragmenty...

Wiecej w poradniku w petnej wersji Patronite i BuyCoffee.to

Scenariusz 5: Przejecie kont administratorow

Kontekst:

Firma padta ofiarg ataku, w wyniku ktorego atakujacy przejeli konta.administratorow. Atakujacy
uzyskali dostep do sieci firmy poprzez wytudzenie danych uwierzytelniajgecych phishingowa
wiadomoscig e-mail kierujgca na fatszywy panel logowania, a nastepnie eskalowali swoje
uprawnienia.

Pytania:

Rozpoznanie ataku:

e Jakie sygnaty wskazujg na mozliwy atak phishingowy?

e W jaki sposob zespot mégt wykryé probe wytudzenia danych uwierzytelniajgcych?

e Czywfirmieistnieje procedura‘raportowania podejrzanych wiadomosci e-mail? Jak
zostata ona wdrozona?

Ochrona przed phishingiem:

e Jakie srodki ochrony przed phishingiem sg wdrozone w firmie?

o Czy pracownicy zostali odpowiednio przeszkoleni w zakresie rozpoznawania atakow
phishingowych?

e Jakie techniczne mechanizmy sg zastosowane, aby uniemozliwi¢ uzytkownikom dostep
do fatszywych stron logowania?

Eskalacja uprawnien:
e Jakie mechanizmy zapobiegania eskalacji uprawnien sg zaimplementowane w firmie?
e Jakie kroki nalezy podjac¢ w przypadku wykrycia nieautoryzowanej eskalacji uprawnien?

e Jakczesto sg przeprowadzane audyty uprawnien uzytkownikéw, zwtaszcza kont
administratoréw?
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Reakcja na incydent:

e Jakie dziatania podjeto, gdy zidentyfikowano przejecie konta administratora?

e Czyzespot odpowiedzialny za reagowanie na incydenty miat dostep do odpowiednich
narzedzi i informacji, aby skutecznie zareagowac na incydent?

e Jakie procedury zostaty uruchomione w celu odciecia atakujgcego od sieci?

Zarzgdzanie dostepem:

e Czy zasady zarzagdzania dostepem do kont administratoréw byty przestrzegane?

e Czy konta administratoréw sg chronione dodatkowa warstwg zabezpieczen, taka jak
uwierzytelnianie wielosktadnikowe (MFA)?

e Jakie mechanizmy monitorowania dostepu do kont administratoréw sg wdrozone?

Komunikacja i eskalacja:

o Jakie kroki komunikacyjne zostaty podjete po zidentyfikowaniu incydentu?

e Jakie procedury eskalacji zostaty uruchomione wewnatrz zespotu, aby natychmiast
zaangazowac odpowiednie osoby do rozwigzaniaproblemu?

o Jakie informacje byty przekazywane kierownictwu oraz,innym zainteresowanym stronom
w trakcie incydentu?

Zabezpieczenie i analiza post-mortem:

e Jakie srodki zostaty podjete w celu zabezpieczenia dowoddéw cyfrowych po incydencie?

e Jakie dziatania naprawcze zostaty zidentyfikowane po analizie incydentu?

e Czy przeprowadzono analize przyczynowa, aby zrozumie¢, jak atakujacy uzyskali dostep
i jakie luki pozwolity na eskalacje uprawnien?

Odzyskiwanie i zapobieganie:

e Jakie kroki zostaty podjete w celu przywrdcenia normalnej pracy systemow po
incydencie?

e Jakie dtugoterminowe zmiany w politykach bezpieczenstwa zostaty wdrozone po
incydencie, aby zapobiec podobnym zdarzeniom w przysztosci?

e . Czywprowadzono dodatkowe procedury zabezpieczajgce lub szkolenia dla
pracownikéw w wyniku tego incydentu?

Whioski managera
1.
2.
3.
4,
5.
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Whioski uczestnikow
1.

ok e
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IV. Zrédta
e Dobre praktyki w zakresie zapobiegania i reagowania na ataki typu Ransomware — KNF
https://www.knf.gov.pl/?articleld=89342&p_id=18
o Poradnik Ransomware CERT Polska
https://cert.pl/uploads/docs/CERT_Polska_Poradnik_ransomware.pdf

e Stop Ransomware CISA https://www.cisa.gov/stopransomware

e CISATabletop Exercise Packages
https://www.cisa.gov/resourceshttps://www.cisa.gov/resources-tools/services/cisa-
tabletop-exercise-packagestools/services/cisa-tabletop-exercise-packages

e Cyber, Cyber... - 88 - Ransomware - co robi¢ po ataku? Fundacja Bezpieczna
Cyberprzestrzen - lut 7, 2020, Podcast
https://www.cybsecurity.org/pl/cyberhttps://www.cybsecurity.org/pl/cyberseyber-88-

ransomware-co-robic-po-ataku/cyber-88-ransomware-co-robic-po-atakus

e Drziatania zapobiegawcze dla firm https://www.nomoreransom ©rg/pl/prevention-
advice-for-businesses.html

e Projekt pomagajacy pozyskaniu kluczy deszyfrujgcych
https://www.nomoreransom.org/pl/index.html

e NIST Risk Management Framework
https://csrc.nist.gov/projects/risk-management/about-rmf

e The NIST Cybersecurity Framework (CSF) 2.0.https://www.nist.gov/cyberframework
https://nvlpubs.nist.gov/nistpubs/CSWR/NIST.€CSWP.29.pdf

e NIST IR 8374 Ransomware Risk Management: A Cybersecurity Framework Profile
https://csrc.nist.gov/pubs/ir/8374#final

e https://www.cisa.gov/stopransomware/ransomware-guide

e Email Attacks — Prevention.Guide | Cyber Security Hotline 1300 CYBER1

e Access control lists

e Macro Security fornMicrosoft Office

e Network segmentation.and separation

e Securing PewerShellin the Enterprise
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https://www.cyber.gov.au/sites/default/files/2023-03/ACSC%20-%20Email%20Security_Prevention-Protection%20Guide%20-%2020210622.pdf
https://docs.microsoft.com/en-us/windows/win32/secauthz/access-control-lists
https://www.ncsc.gov.uk/guidance/macro-security-for-microsoft-office
https://www.cert.govt.nz/information-and-advice/critical-controls/network-segmentation-and-separation/
https://www.cyber.gov.au/acsc/view-all-content/publications/securing-powershell-enterprise
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V. Autordokumentu

Artur Markiewicz

Konsultant cyberbezpieczenstwa

WWW: https://cyberkurs.online/

LI: https://www.linkedin.com/in/artur-markiewicz/

e Lider, trener, konsultant.
e Cyber Security Consultant w Trecom,
e Cztonek Zarzadu ISSA Polska,
e Cztonek Zespotu Cyfrowy Skaut,
e Lider projektu #ISSAPolskalocal.
Realizuje i koordynuje projekty IT dla biznesu, edukacji czy administracji publiczne;.
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czesci.

Q Zakazane jest:

o Odsprzedaz, redystrybucja i publikacja tresci w jakiejkolwiek formie.
e Udostepnianie dokumentu osobom trzecim poza dozwolonym zakresem uzytkowania.

Dozwolone jest:
o Korzystanie z dokumentu w ramach wtasnej dziatalnosci.
o Wykorzystanie wiedzy zawartejw dokumencie do pracy z klientami, ale bez
przekazywania im samego pliku.
Kazdy egzemplarz niniejszego dokumentu jest objety niniejszymi warunkami uzytkowania.

[[] Data publikacji: 23.02:2025
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