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Menedzer haset — uruchamianie, uzywanie — kompletny Poradnik

W cyfrowym Swiecie dane sg zabezpieczone hastami.
Dostep do poczty, do serwisu spotecznosciowego itd. Wymaga podania loginu i hasta.

Takich miejsc, do ktorych potrzebujesz loginu i hasta kazdy ma dziesiagtki.
Zgodnie z praktykami w bezpieczenstwie posiadanie jednego, dwdch, a nawet pieciu haset i ich mutacji nie jest
najlepszym wyborem.

Z drugiej strony jestesmy ludzmi, ktdrzy inaczej niz komputery zapamietujg informacje i jest dla nas trudnoscia
spamietac 20, 50, 100 réznych haset.

Przychodza z pomocg odpowiednie narzedzia, nazywane takze programami, ustugami, serwisami, ktére wykonuja tg
prace za ludzi.

Wsparciem dla samych haset sg dodatkowe zabezpieczenia, ktdre opierajg sie na dodatkowym sktadniku logowania.

Moment kiedy jest potrzeba uzycia hasta, miejsce w ktérym tego dokonujemy i urzadzenia z ktdrego sie to wykonuje
komplikuje nieco sytuacje i stwarza rézne zagrozenia.
Menedzer haset pozwala zalogowac sie tam gdzie jest potrzeba, spetniajgc odpowiednie kryteria bezpieczenstwa.

W tym poradniku dostaniesz instrukcje, opis powodu kiedy, jak i dlaczego uzywac opisanego
sposobu, konfiguracji, ustawienia lub narzedzia, by jeszcze jasniej pokazac dlaczego powinno sie
tak robic.

Poradnik od poczatku do kornca zawiera bardzo doktadne instrukcje, by nie pozostawié niedomdwien, a odbiorca byt
prowadzony za reke przez caty proces.

Sukcesem poradnika bedzie sytuacja kiedy po wykonaniu jakiejs czynnosci stwierdzisz, ze byt to proste, fatwe i
skuteczne, a gdy trzeba bedzie zrobié cos jeszcze raz, od poczgtku nawet bez poradnika zrobisz to intuicyjnie.

Jako autor wierze, ze dasz rade zrobi¢ wszystko od poczatku do korica a uzywanie menedzera haset bedzie przyjemne
i proste.

Majqc z tytu gtowy potrzebe odsuniecia zagrozen zwigzanych z hastami, zaczniesz uzywac
menedzera haset z lenistwa bo bedzie to dla Ciebie prostsze niz usitowanie stworzenia,
zapamietania i wprowadzenia hasta w dowolnym miejscu gdzie bedzie ono strzegfo poufnosci
danych, tozsamosci i informacji w twoim zyciu osobistym i zawodowym.

Powodzenia!

Artur Markiewicz

W wielu miejscach poradnika znajdziesz aktywne odnosniki do innych czesci wygladajgce jak ten (¢ np. ten, ktdry
przeniesie Cie na gore tej strony, lub w dolnej czesci znajdziesz odnosnik do MENU, ktéry jak teraz klikniesz, to
przeniesie Cie na kolejng strone poradnika©
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1. Profil odbiorcy
1.1. Uzytkownik urzadzen (komputer, tablet, smartphone itd.), ktéry nie korzystat do tej pory z menedzera haset
i chce lepiej zabezpieczy¢ swoje dane do logowania do urzadzen i do serwisow/platform,
1.2. Osoba, ktéra chce nauczyé sie uzywania menedzera haset,
1.3. Odbiorca uzywajacy do zarzadzania hastami wielu urzadzen (komputer, tablet) w réznych srodowiskach
systemow operacyjnych (Windows, OSX — iPhone, Android),

2. Cel stworzenia dokumentu i jego zawartosc

Motywacjg do stworzenia poradnika byto przedstawié zagadnienia zwigzane z zarzadzaniem hastami w cyfrowym
Swiecie jest koniecznoscig i mozna zrobi¢ to w bardzo tatwy sposdb.

2.1. Przyblizenie odbiorcy poradnika tematyki zarzadzania hastami, obstugi wielu réznych i skomplikowanych
haset,

2.2. Wprowadzenie do tematyki zarzadzania hastami, obstugi wielu réznych i skomplikowanych haset

2.3. Pomoc w poszerzeniu wiedzy o bezpieczenstwie i zminimalizowaniu zagrozen,

2.4. Propagowanie wiedzy o bezpieczenstwie i minimalizowania zagrozen zwigzanych z wyciekami haset,

2.5. Zapoznanie z jedng z dostepnych na rynku aplikacjg do zarzadzania hastami,

2.6. Nauczenie odbiorce dokumentu obstugi jednego z programéw do zarzgdzania hastami — menedzera haset
LastPass,

2.7. Pokazanie idei i praktycznego zastosowania wielosktadnikowego logowania,

2.8. Nauczenie jak, kiedy i dlaczego korzystac z jednorazowych haset dostepu do menedzera haset,

2.9. Opisywany tutaj LastPass jest pozbawiony polskiej wersji jezykowej, stad szczegdtowosé opisdw, instrukcji
oraz mnogos¢ zrzutdw ekranu, ktére pokazujg ustawienie domysine i docelowe po wprowadzeniu
omoéwionego kroku obstugi.

2.10. Wersja dokumentu
2.10.1. Wersja 0,7 — pierwsza wersja z opisem wersjonowania

2.11. Plany rozbudowy dokumentu
2.11.1. Wersja 0,8 — wersja po opinii testeréw z naniesionymi zmianami
2.11.2. Wersja 1,0 — dla komercyjnych odbiorcéw zawierajgca poprawki, jednolity styl i formatowanie
dokumentu
2.11.3. Wersja 1,5 — opisane funkcjonalnosci
2.11.3.1. udostepnianie haset
2.11.3.2. aplikacja zainstalowana lokalnie na komputerze
2.11.3.3. uzywanie wypetnienia pdl zwigzanych z kartami ptatniczymi
2.11.3.4. automatyczna zmiana haset w portalach
2.11.3.5. bezpieczne notatki
2.11.3.6. zaawansowane funkcje zarzadzania dostepem do menedzera haset
2.11.3.7. import baz z hastami z innych zrédet
2.11.4. Wersja 2,0 — opisane funkcjonalnosci PREMIUM
2.11.5. Wersja 2,0 — opisane funkcjonalnosci Families
W zakresie szaty graficznej catego dokumentu
2.11.6. Wersja x,x z literkg matg — dla testerdw - wersja w szacie graficznej na miare XXI. wieku
2.11.7. Wersja x,x z literkg DUZA — dla odbiorcéw wersja w szacie graficznej na miare XXI. wieku
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3. Dlaczego menedzer haset?

3.1.Po co s3 hasta?
Do ochrony kont internetowych, tozsamosci potrzeba dwdch danych: loginu (najczesciej to adres mail) oraz hasta.

Kazdy z nas ma od kilkunastu do kilkudziesieciu miejsc gdzie takie dane sg potrzebne.
O ile adres mail pamietamy i moze by¢ jeden do wszystkiego, o tyle hasto nie powinno by¢ wszedzie takie samo.

Pan z wgsem podczas szkolenia z RODO, czytajac kolejny slajd, zwiekszajgc poziom nudy zapewne powiedziat: ,hasto
ma miec¢ 9 znakdéw, w tym cyfry, litery, znaki specjalne mate i duze litery”. Jedno, dwa, pie¢ mozna spamietaé, ale 41?
Stad zastana sytuacja, ze uzywamy jednego, dwdéch haset z matymi modyfikacjami. Dla systeméw komputerowych to
wystarczy, dla catosciowego bezpieczenstwa nie.

3.2. Wycieki haset
Nie masz wptywu na to czy twoje hasto Alicja2011 wyciekto z jakiegos sklepu internetowego gdzie go uzywasz.

Masz wptyw na to, ze taki wyciek nie bedzie mie¢ wptywu na inne konta w sieci.

Jesli przestepcy znajg hasto z wycieku, to mogg je zastosowac do innych atakdéw. Np. jak ten na pewien sklep z
meblami https://cyberkurs.online/powinni-to-drukowac-na-opakowaniach-od-hotdoga

3.3. Sprawdzanie czy moje hasta wyciekty
Mozesz sprawdzi¢ czy Twoje dane logowania zwigzane mailem, ktory jest identyfikatorem wyciekty.

Whpisz swéj adres mailowy w wyszukiwarce na tej stronie https://haveibeenpwned.com/

Jesli po wpisaniu maila i wyszukaniu ekran jest zielony, to jest ok.

twojmail@poczta.pl

Good news — no pwnage found!

No breached accounts and no pastes (subscribe to search sensitive breaches)

Przekaz informacje zwrotng — < kliknij by sie tam przenie$¢
Wersja 0,8 Wréé do MENU Strona52z75



https://cyberkurs.online/
https://forms.office.com/Pages/ResponsePage.aspx?id=duVKCbkUOE-ubFQJOY1uCFOR5V01hxpDmiTvMTYoJ35UNUpYWjRYT0hIOUpXNEsxREVGWUhYSTFUWi4u
https://cyberkurs.online/powinni-to-drukowac-na-opakowaniach-od-hotdoga
https://haveibeenpwned.com/

cyberkurs.online w prostych stowach o trudnych hastach - szkolenia cyberbezpieczenstwo

Jesli ekran zrobit sie czerwony to znak, ze gdzies w sieci krgza twoje hasta.

Check if your email address is in a data breach

twéjmail@poczta.pl

Oh no — pwned!

Pwned in 1 data breach and found no pastes (subscribe to search sensitive breaches)

Mozesz doczytad z jakiego miejsca, kiedy, co i w jakich okolicznosciach wyciekto.
Badacze prowadzg takie zestawienia, a wymieniona wyszukiwarka pozwala zapozna¢ sie z tymi informacjami w
kontekscie wtasnych loginéw i danych.

3.4. Zalety menedzera haset
Dzieki menedzerowi haset bedziesz mie¢ wszedzie rézne hasta, co redukuje do zera mozliwos¢ ich stosowania przez
hakeréw nawet gdy wyciekna.

Menedzer haset pozwoli Ci przechowywac wszystkie wprowadzone hasta w bezpiecznej pamieci tego
oprogramowania (ustugi, systemu w zaleznosci od narzedzia).

Menedzer haset nie zasugeruje, nie uzupetni automatycznie hasta w sytuacji gdy nie jestes na prawdziwej stronie, na
ktdrej chcesz by¢, lub wydaje sie Tobie, ze jestes.

Jesli masz watpliwosci czy menedzer haset jest bezpieczny, to zastandw sie co stwarza wieksze ryzyko: posiadanie
kilku haset, ktére moga byé przewidywalne czy wtamanie do firmy, ktéra gtdwnie sie zajmuje bezpieczeAstwem.

Owszem, jest to mozliwe, ze nastgpi ujawnienie podatnosci (dziur w oprogramowaniu, sposobu dostania sie do bazy)
majace konsekwencje w postaci ujawnienia haset, jednak jest ono bardzo niskie, o wiele nizsze niz ujawnienie hasta,
ktore przypadkiem pasuje do wielu innych miejsc.

Proponuje w tym poradniku konkretny menedzer haset LastPass.
Przeczytasz o nim w kolejnych punktach, a idgc krok po kroku w tej instrukcji nauczysz sie go uzywac.

3.5.Inne mozliwosci
Stosowanie narzedzia, ktére pamieta za Ciebie danych do logowania sie, stwarza mozliwos¢ stosowania réznych
logindw w trosce o jeszcze wieksze bezpieczenstwo.

Masz mozliwos$¢ zaktadania kont osobno na adres prywatny, osobno na adres stuzbowy w zaleznosci od miejsca gdzie
ma by¢ zatozone.

Np. jako autor bloga mozesz uzywac konta pocztowego dedykowanego do tego obszaru zycia w sieci, uzywajgc
tozsamosci autro@nazwabLOGA.pl a konto na portalu dla hobbystéw zatozy¢ konto na inny adres mail np.
rybak2000@wp.pl

Dla rodziny nadal pozostaniesz jako adam1990@wp.pl a dla pracodawcy adam.kowalski@gmail.com

Jak widzisz jest cate spektrum mozliwosci by nie musie¢ pamieta¢ a méc uzywad.
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4. LastPass —dlaczego ten wybor?
Jest wiele menedzerdw haset a ten zostat wybrany z kilku powoddéw.

4.1. Argumenty przemawiajgce za wyborem LastPass:

4.1.1.Jest intuicyjny w obstudze,

4.1.2.)Jest chmurowy* co pozwala na uzywanie go na wszystkich urzadzeniach po zalogowaniu sie w
dedykowanej aplikacji. Synchronizacja danych trwa sekundy, wiec po wprowadzeniu do menedzera
danych logowania do serwisu internetowego, na drugim urzadzeniu po kilku sekundach tez sie
zalogujesz,
*chmurowy czyli oparty o serwisy producenta, ktére udostepniajq twoje dane menedzera haset, miedzy
twoim oprogramowaniem na twoim sprzecie;

4.1.3.W opcji bezptatnej* nie ma ograniczen co do przechowywanych haset, ilosci urzadzen na ktorych sie
pracuje,
*0O takiej jest narracja catego dokumentu, a zrzuty ekranu zawierajgce wersje rpobna PREMIUM sq
naturalne, gdyz kazdy po rejestracji takq dostaje na start, gdy ona sie skoriczy pozostaje opisana
funkcjonalnos¢;

4.1.4.Mozna wykona¢ lokalng kopie zapasowa zgromadzonych danych.
Taka kopia pozwala odzyskac¢ wszystkie dane, miec¢ do nich wglgd i mozliwos¢ edycji oprogramowaniem
typu arkusz kalkulacyjny na komputerze;
Taka kopia jako plik wymaga szczegdlnej ochrony, ktérqg mozesz zrealizowaé np. poprzez
przechowywanie jej na pendrive (najlepiej szyfrowanym) w sekretnym miejscu;

4.1.5.Podstawowa funkcjonalnos¢ to wypetnienie pot logowania do strony internetowej (uzupetnienie loginu
i hasta) bazuje na weryfikacji prawdziwosci strony internetowe;j.
LastPass nie uzupetni automatycznie hasta do strony, ktéra pozornie jest strong Facebooka, gdyz on
widzi ,,po swojemu” jakie to doktadnie miejsce w Internecie.
Np. jesli jeste$ na stronie wwwFac3b00k.com, ktérg stworzyli przestepcy w celu wytudzenia hasta, to
twdj wzrok moze odnie$é wrazenie poprawnosci, jednak LastPass nie uzupetni loginu dla zapamietanej
strony www.facebook.com

4.1.6.Pozwala wprowadzaé w przeglagdarce dane logowania, karty pfatnicze, dane osobowe, ktére
zapamietat. Ufatwia to wypetnianie wielu formularzy przy realizacji zamdwienia, ptatnosci, pism w
wersji elektronicznej w wypetnianych w przeglqgdarce.

4.1.7.Bardzo klarownie opisujg swojg polityke bezpieczerstwa, ktérg mozesz przeczytac tu

4.2. Kiedy LastPass nie jest najlepszym wyborem?
4.2.1.Gdy pracujesz tylko na jednym urzadzeniu i pracowanie na lokalnej bazie z hastami nie przeszkadza Ci w
pracy. Zdecydowanie lepsze bedg inne menedzery haset do takiego typu pracy, ktére bazuja na idei
zainstalowanego oprogramowania i bazie z hastami, ktdre z zatozenia nigdy nie potrzebujg dostepu do
Internetu do zrealizowania swojej pracy.

4.2.2.Gdy przechowujesz w nim szczegdlnie chronione dane, ktorych pozyskaniem sg zainteresowani
adwersarze publiczni i/lub ponadnarodowi — rzady i stuzby.
Tutaj ryzyko udzielenia dostepu wykorzystujgc prawne mozliwosci takiego aktora, ktory urzedowo
moze wywieraé presje na producenta, a ten mimo zarzekania sie, ze nie ma takiej mozliwosci, moze
ulec takiemu naciskowi.
W takiej sytuacji menedzer haset jest jednym z wielu narzedzi, praktyk i sposobéw by zmniejszac ryzyko
wycieku danych w takich okolicznosciach i lepiej stosowac inne, zainstalowane lokalnie.
Opisani powyzej adwersarze zajmujg sie sprawami dotyczacymi szpiegostwa, terroryzmu, handlu
ludzmi/narkotykami.
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https://www.lastpass.com/security/what-if-lastpass-gets-hacked

cyberkurs.online w prostych stowach o trudnych hastach - szkolenia cyberbezpieczenstwo

4.3. Bolgczki wszystkich narzedzi typu menedzer haset
4.3.1.Kazdy system jest tak dtugo bezpieczny, az kto$ nie bedzie miat dostepu do twoich danych.
Dotyczy to takze menedzera haset (kazdego).
4.3.2.Jesli bedzie dostepne dla innych gtéwne hasto, zarchiwizowana baza z hastami, lub podatnosci w
oprogramowaniu, na ktérg nie masz wptywu to tracisz kontrole nad swojg prywatnoscia.

Znacznq czesc ryzyk mozesz zniwelowac poprzez drugi sktadnik logowania, ktorym bedzie SMS,
token sprzetowy lub programowy, biometria, klucz sprzetowy. Opisane to jest w czesci

Podnoszenie bezpieczeristwa menedzera haset "7 (kliknij by sie tam przeniesc)

LastPass tgczy w sobie wiele zalet specyficznych dla oprogramowania (zwanych réwniez jako: rozwigzania, systemy,
technologie), utatwiajgcym bezpieczng prace z hastami na wielu urzadzeniach jednoczesnie, w intuicyjny sposoéb.

Z dalszej czesci dokumentu dowiesz sie:
-jak zarejestrowac sie w LastPass
-jak zainstalowac to oprogramowanie na telefonie i komputerze
-jak podniesc bezpieczeristwo menedzera haset

To jest ta
strona

Czy zdecydujesz sie na
kolejne strony?

Przekaz informacje zwrotna —  kliknij by sie tam przenie$¢
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